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Resumen: Tanto para las organizaciones y empresas como para la Sociedad en su
conjunto, la proteccion del ciberespacio constituye un aspecto crucial y la
privacidad de la informacion es uno de los pilares sobre los que descansa esta
proteccion. En el proceso de construccion del ciberespacio, las redes sociales
virtuales se han convertido en uno de los elementos méas relevantes para el
intercambio de informacion, y su utilizacién de forma global y masiva pone de
relevancia su gran importancia estratégica. En este articulo se propone la
evaluacion de la privacidad en las redes sociales virtuales, mediante un modelo de
madurez, un marco para la evaluacién y un cuadro integral de mandos.

Palabras clave: Privacidad, redes sociales virtuales, modelos de madurez, cuadro
integral de mandos.

Abstract: For organizations, companies and society as a whole, the protection of
cyberspace is a crucial aspect and privacy of information is one of the pillars on
this protection. In the cyberspace construction process, virtual social networks
have become one of the most important information exchange elements and its
use in a comprehensive and massive manner has reinforced its strategic
significance. This paper proposes the evaluation of privacy in virtual social
networks through a maturity model, a framework for comprehensive assessment
and a balanced scorecard.

Keywords: Privacy, social networks, maturity models, balanced scorecard.

1. Introduccion

La sociedad de la informaciéon es definida como aquella en la cual la creacion,
distribucion y manipulacion de la informacién forman parte importante de las
actividades culturales y econdmicas. El termino sociedad de la informacién fue
acunado por primera vez en 1962 por Fritz Machlup (1962), pero no es hasta la década
de los 70 cuando se generaliza su uso, debido, fundamentalmente, a una evolucién en
los medios de generacion de riquezas, pasando de los sectores industriales a los
sectores de la tecnologia de la informacién y las comunicaciones (TIC). Hoy en dia la
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economia globalizada contemporinea concede al sector de las TIC el papel de motor de
la economia global. A pesar de encontrarnos aun en los albores de la sociedad de la
informacion, el ciberespacio, y mas concretamente internet, juega un papel vertebrador
en la corriente globalizadora que est4 desarrolladndose en los comienzos del siglo XXI.

Los seres humanos, por su naturaleza, son sociables, y la cotidianidad en el uso de
internet ha provocado que exporten sus usos y costumbres desde un “mundo real” a un
“mundo virtual”. En el caso especifico de las redes sociales, su reciente virtualizacion
ha permitido que las redes sociales convencionales sean mas accesibles a todo el
mundo, permitiendo a los seres humanos comunicarse de una manera global y
dindmica. Uno de los grandes retos que se presentan relacionados con las redes
sociales virtuales es la proteccion de la privacidad de sus miembros o usuarios tal y
como lo describen Adrienne Felt y David Evans (2008). La privacidad la podemos
definir como el 4mbito de la vida personal de un individuo que se desarrolla en un
espacio reservado, y que debe de mantenerse de forma confidencial. No existen en la
actualidad modelos o estindares consolidados relacionados con la privacidad de la
informaci6n en este tipo de redes.

Con estos antecedentes, se presenta este articulo, donde se exponen diversos modelos y
herramientas que den soporte a la gestion de la privacidad de la informacién en las
redes sociales virtuales. El articulo se estructura de la siguiente manera. En la seccién 2
se profundiza sobre el concepto de red social virtual. Los ambitos y principios de
proteccion que cubre la privacidad de la informacion en las redes sociales virtuales son
presentados en la seccién 3. Los procesos relacionados con la gestion de la privacidad
se detallan en la seccién 4. La seccion 5 ofrece un resumen de algunos modelos y
herramientas que pueden dar soporte a una evaluacion de la gestion de la privacidad en
una red social virtual como un modelo de madurez, un framework de evaluaciéon de la
madurez o un cuadro integral de mandos. Finalmente, en la seccién 6 se resumen las
principales conclusiones del presente articulo. Se incluye también un breve glosario de
términos.

2. Las Redes Sociales Virtuales

El concepto general de red social lo acuiié6 Lozares, C. (1996) que la definié como el
conjunto delimitado de actores, incluyendo individuos, organizaciones, grupos,
comunidades o sociedades vinculados unos con otros mediante una relacién o conjunto
de relaciones sociales. Algunos autores como Vazquez Barquero, A. (1999) delimitan
este concepto a la red de relaciones entre empresas u organizaciones incluyendo en el
concepto el sistema de relaciones que vinculan a las empresas o actores entre si,
respecto a un contenido (recursos, informacion o tecnologia). Otros autores se refieren
a las redes sociales en Internet, cubriendo la posibilidad de establecer relaciones
personales o profesionales, con individuos a los que no conocemos y de tal manera, que
la red se va construyendo con las aportaciones de todos y cada uno de sus miembros,
Gonzalez Gélvez, P y Rey Martin, C. (2009). Tapscot, D. y Williams, A. D. (2007)
defienden esta nueva forma de trabajo en red, aunando esfuerzos y colaboraciones para
conseguir innovacién, creando valor y apoyando a la toma de decisiones en las
organizaciones y empresas.
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Para otros autores es importante el papel que juega la calidad de la informacion
contenida en las redes sociales en las decisiones estratégicas de las organizaciones,
Miralles, F. (1998). Pero casi todos los autores coinciden en que las nuevas tecnologias
de la informacion y las comunicaciones ha acelerado todos estos cambios sociales,
proporcionando velocidad en el acceso y la gestion de la informacion y permitiendo una
comunicacién global, Van Bavel, R. et al. (2004) y Quan Haase, A. et al. (2002).

Los socitlogos han identificado la existencia de diferentes maneras de observar el
fenémeno de las redes sociales, atendiendo a una serie de circunstancias, diferenciando
entre redes sociales por filiacién, como aquellas que se generan de forma espontanea
en los grupos y cuya presencia imprime un clima de camaraderia e identificacion, redes
sociales por conocimiento, como aquellas redes sociales que responden a intereses
propios de la organizacién pero con un alto grado de interés personal, se generan para
agregar valor a los procesos, mejorarlos o crearlos y redes por contexto como aquellas
que responden a las funciones propias vinculadas a un cargo o a un grupo de ellos,
Duran Torres, K. (2010).

El caracter social de los seres humanos es inherente a casi todas las situaciones de la
vida, la cotidianidad del mundo virtual ha provocado que exportemos nuestros usos y
costumbres del mundo real al mundo virtual. En el caso de las redes sociales, su
virtualizacién ha permitido aunar todos los tipos de redes sociales del mundo real en
una Unica red social virtual, dotdndola de un caricter tangible que, en muchas
ocasiones, las redes sociales reales no tienen.

Las redes sociales virtuales permiten a los seres humanos comunicarse de una manera
global y dindmica dando un caracter tangible a muchos de los aspectos intangibles de
las redes sociales del mundo real, al apoyarse en complejos sistemas de informacioén y
en el uso de dispositivos. Por tanto, podemos concluir que una red social virtual, en
adelante RSV, son servicios prestados a través de Internet que permiten a los usuarios
generar un perfil, desde el que hacer publicos datos e informaciéon personal y que
proporcionan herramientas que permiten interactuar con otros usuarios y localizarlos
en funcidn de las caracteristicas publicadas en sus perfiles.

Las RSV, independientemente de la tipologia a la que pertenezcan, comparten un
conjunto de caracteristicas como la conexién rapida y dindmica de los usuarios que
forman parte de la RSV, la comparticion de todo tipo de informacién entre los usuarios,
la difusion viral a través de sus usuarios y los riesgos a los que se ven expuestos los
usuarios. La clasificacion tradicional de las RSV se realiza en relaciéon a dos
parametros, la temdtica de la RSV y el piiblico objetivo al que van dirigidas, Larissa A.
(2002). Las RSV horizontales son aquellas cuya temética es generalista y esta dirigida
a todos los perfiles de usuarios y las RSV verticales son aquellas RSV cuya temaética es
definida y esti dirigida a un determinado perfil de usuario. Dentro de este tipo se
encuentran las RSV profesionales.

Las nuevas necesidades de los usuarios de las RSV esta provocando, cada vez mas, la
creacion de RSV que atinan caracteristicas de las RSV horizontales y verticales, dando
lugar a las RSV hibridas. En lo que respecta al formato, la mayoria de las RSV se
encuadran dentro de los tres siguientes:
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1. Las plataformas de intercambio de contenidos e informacién permiten el
alojamiento e contenidos con el objetivo de poder ser compartidos por el
resto de usuarios. Este tipo de plataformas, en muchas ocasiones, no son
consideradas RSV, debido a que la mayoria de los expertos en redes sociales
consideran que las RSV se fundamentan en la teoria de “los seis grados de
separacién”, en virtud de la cual cualquier individuo puede estar conectado a
otra persona en el planeta, a través de una cadena de conocidos con no mas de
cinco intermediarios (con un total de seis conexiones), Milgram S. (1967).

2. Por otro lado, las redes de blogging se basan en el blog como herramienta de
comunicacién. La mayoria de los usuarios de este formato de RSV actualizan
periddicamente el contenido de su blog compartiendo vivencias,
conocimientos o ideas personales o profesionales con el resto de los usuarios
autorizados.

3. La mayoria de los usuarios de las RSV asocian el concepto de RSV con las
redes sociales virtuales basadas en perfiles. Este hecho se debe,
fundamentalmente, a que son el formato de RSV més numeroso, Alexa.
(2012), y demandado por los usuarios de las redes sociales, Diogo T. & Isabel
A. (2011). La popularidad de estas herramientas reside en su facilidad de uso,
su disefio “user friendly”, el elevado niimero de servicios que ofrecen a sus
usuarios y la teoria de los seis grados de separacion, O'Connor, B. et al (2010).
La btsqueda de antiguos amigos, companeros o familiares y proporcionar un
mecanismo para expresar la opinién sobre determinados asuntos son los usos
mas populares de las RSV, Ku, Ke, y Chen, (2009); Java, A. et al (2007).

3. Ambitos y principios de proteccién

Cuando un usuario completa el proceso de alta en una RSV crea una identidad virtual.
Este hecho, aparentemente cotidiano, constituye una de las mayores amenazas contra
la privacidad. Esta nueva identidad ser4d manejada por el usuario, que podra optar por
manejar una identidad virtual idéntica a su identidad real o, por el contrario, manejar
una identidad ficticia, donde los datos del usuario sean ficticios. También podra optar
por el uso de identidad virtual hibrida, donde algunos de los datos de usuarios sean
reales y otros ficticios. El usuario debe manejar la identidad virtual de un modo
responsable con el objetivo de no comprometer la identidad real o la privacidad. A la
hora de determinar qué tipo de identidad virtual debe utilizar, han de tenerse en cuenta
varios factores:

e Por un lado, el tipo de usuario de la RSV. En caso que el usuario potencial de la
RSV sea un menor de edad, pero mayor de 14 afios, es aconsejable hacer uso de
una identidad virtual ficticia a la hora de darse de alta en la RSV. En caso que
el usuario potencial de la RSV sea un adulto deber4 tener en cuenta los otros
factores para poder realizar una correcta toma de decision.

¢ Finalidad en el uso de la RSV solicitada. Si el proposito del alta del usuario a la
RSV es profesional es aconsejable que el usuario haga uso de una identidad
virtual real, ya que el objetivo suele ser la busqueda de trabajo o el intercambio
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de informacién profesional. En el resto de los casos es aconsejable hacer uso de
las identidades virtuales ficticias o hibridas.

e Confiabilidad de la RSV solicitada. Los usuarios, antes de completar el proceso
de alta en una RSV deberian realizar un pequeno estudio de la citada RSV.
Este estudio deberia centrase en recabar la opinién de conocidos y/o expertos
que hagan uso de la citada RSV asi como la lectura de las politicas de
privacidad y las condiciones de uso. En el caso particular de las RSV basadas
en perfiles, se constata que son el formato de RSV que gestionan identidades
virtuales més extensas, debido a que son el formato que solicita a sus usuarios
mayor nimero de datos. Es por ello, que este formato de RSV, de una manera
especial, debe informar a sus usuarios de todos los procesos en los que se
manejen los datos de su identidad virtual (alta, navegacion, baja), asi como de
las consecuencias de un manejo inapropiado de los mismos.

Los usuarios de las RSV estan expuestos a un conjunto de amenazas y riesgos que, en
mayor o menor medida, pueden afectar a su privacidad. En la actualidad, las RSV
basadas en perfiles son la tipologia de RSV que exponen a sus usuarios a un mayor
namero de amenazas y riesgos. Esto se debe, fundamentalmente, a que se trata de la
tipologia que solicita y maneja mayor cantidad de datos de caracter personal. Acciones
tan cotidianas, dentro de una RSV, como publicar datos de caracter personal, enviar
mensajes privados, publicar fotos, etiquetar amigos, descargar aplicaciones, etc. llevan
asociados un conjunto de amenazas y riesgos contra la privacidad. Algunos de los
principales factores de riesgo para la privacidad de los usuarios de las RSV son:

1. La falta de concienciacién de los usuarios de las RSV en las buenas practicas
en materia de privacidad. La gran mayoria de los usuarios confian en que su
navegacion a través de la RSV sea segura y exenta de todo riesgo. Esto se
debe, fundamentalmente, a una falta de concienciacién y educaciéon en el
correcto uso de las RSV, e Internet en general. La falta de concienciaciéon no es
solo un problema que puede comprometer la privacidad de los usuarios de las
RSV, sino que puede comprometer la credibilidad de la RSV y su futura
expansion. Por tanto, es tarea de los responsables de las RSV realizar una
campafia de concienciacion del futuro usuario durante el proceso del alta en la
RSV, asi como la de planificar un plan de formacién continua durante todo el
ciclo de vida del usuario en la RSV.

2. Falta de procedimientos y mecanismos de securizacion. Las RSV deben de
funcionar sobre plataformas informaticas seguras que garanticen Ila
salvaguarda de la privacidad de los usuarios que la utilizan. Del mismo modo,
deben ponerse a disposicion de los usuarios aquellas informaciones
relacionadas con los mecanismos de seguridad de la RSV, asi como cuales son
los procedimientos que permitan a los usuarios conocer sus derechos y
ejercerlos en los momentos que consideren oportuno

3. Uso inadecuado de los datos de los usuarios por terceros. Es practica comun
que las RSV suscriban con terceros (empresas de publicidad, marketing, etc.)
acuerdos comerciales y/o de cesiéon de datos de los usuarios de la RSV sin el
consentimiento informado del interesado. Estos acuerdos, en multiples
ocasiones, derivan en un uso incorrecto de los datos de los usuarios de las
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RSV, pudiendo exponer al usuario en una situaciéon de riesgo al desvelar
informacion sensible del mismo, que en muchos casos excede la finalidad del
marco de cesiéon de datos. Las RSV estan obligadas a informar a sus usuarios
sobre el uso que haré de los datos personales que aportan y/o publican en la
RSV. Esta informacion debe ser aportada por la RSV en el proceso de alta del
usuario y aceptada por él mismo antes de hacer uso de cualquier servicio
proporcionado por la Red Social Virtual.

Suplantaciéon de identidad de los usuarios. Las RSV permiten a los usuarios
confeccionar su identidad digital. La falta de control en el registro de usuarios
en la RSV permite suplantar la identidad de un usuario de manera sencilla, es
decir, adoptar una identidad virtual ficticia a partir de la identidad real de un
tercero. El principal riesgo de la suplantacion de identidad son los dafios
irreparables a la privacidad del usuario suplantado. Hoy en dia no existen
mecanismos eficientes para evitar la suplantacion de identidad, aunque las
grandes RSV estan trabajando en complejos sistemas de identificaciéon que
disminuyan el niimero de incidencias.

Las RSV deben salvaguardar y garantizar a sus usuarios el ejercicio de sus derechos al
honor, vida personal y familiar y a la propia imagen. Los citados derechos consisten
esencialmente en lo siguiente:

v El derecho al honor es aquel derecho a la proteccion de la imagen publica de

una persona, de la consideracion social en la que es tenido, de su nombre y su
reputacion, de tal forma que el resto de individuos lo respeten. Dicha
proteccion, como excepcion a lo usual en los derechos de la personalidad, se
extiende mas alla del fallecimiento por medio de acciones concedidas por el
Ordenamiento a sus causahabientes.

El derecho a la propia imagen atribuye al individuo la capacidad de ejercer un
control sobre la captacion, grabacion, uso y difusiéon de su imagen, entendida
como representacion grafica de la figura humana, y también de su voz.

El derecho a la intimidad se entendi6 inicialmente por doctrina y
jurisprudencia como un bien ordenado a la protecciéon de lo méas interno y
reservado de las personas. Posteriormente la jurisprudencia y la evolucion
social han definido un derecho a la intimidad de contenido amplio y textura
abierta, cuyas manifestaciones son multiples.

La proteccién de datos personales. El derecho a la proteccion de datos alcanza
a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales. El que los
datos sean de caracter personal no significa que so6lo tengan proteccion los
relativos a la vida privada o intima del usuario, sino que los datos amparados
son todos aquellos que identifiquen o permitan la identificacion de la persona,
pudiendo servir para la confeccion de su perfil ideoldgico, racial, sexual,
econdmico o de cualquier otra indole, o que sirvan para cualquier otra utilidad
que, en determinadas -circunstancias, constituya una amenaza para el
individuo.
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v' Protecciéon de consumidores y usuarios, La proliferacion de RSV esta

modificando las practicas comerciales. Este hecho se debe, en gran medida, a
que los usuarios de las RSV son clientes potenciales de toda empresa, grande o
PYME, que realice campafias de marketing o publicidad a través de las RSV.
Comienza a ser una practica comun entre las grandes corporaciones, y cada vez
maés entre las PYMES, que destinen parte de su presupuesto de marketing y/o
publicidad a campanas que usan a las RSV como plataforma. Este nuevo
modelo, sin duda, es beneficioso para las empresas y usuarios ya que permiten
realizar transacciones comerciales de manera mas rapida y sencilla. Pero como
ocurre siempre, todo beneficio tiene su riesgo, y en el caso de las transacciones
comerciales se centran en la inseguridad de las transacciones electronicas a
través de la red, la validez de contratos, el derecho de los usuarios o la
jurisdiccion en caso de litigios.

Proteccion de la propiedad intelectual. Otro de los grandes retos de la
Sociedad de la Informacion es controlar el derecho a la propiedad intelectual
de los contenidos que se intercambian a través de Internet. Con las premisas de
que el autor es la persona fisica o juridica que crea una obra, la propiedad
intelectual de una obra literaria, artistica o cientifica corresponde al autor por
el s6lo hecho de su creacion, los derechos de propiedad intelectual se
componen tanto de derechos personales, como de los derechos de explotaciéon
sobre la obra y son consideradas obras de propiedad intelectual las obras
literarias, artisticas o cientificas, podemos concluir que la proteccion
compromete, tanto a los derechos morales como patrimoniales. Los Derechos
morales son derechos inherentes a la persona fisica y, por tanto,
irrenunciables, encontrandose entre ellos la "paternidad" de la obra, la
integridad de la misma, la decision sobre su difusion y el reconocimiento de su
autoria y los derechos patrimoniales son derechos cuantificables
econémicamente y que pueden ser dispuestos por los sujetos titulares
(personas fisicas y juridicas). Estos derechos son los relativos a las actividades
de reproduccion, distribucion, comunicacién pablica y transformacion.

La proteccion de los Menores. Los menores de edad conforman el segmento de
usuario, de las RSV, mas vulnerable. Los menores de edad son el segmento de
la poblacién que en mayor proporciéon hace uso de Internet y sus servicios. La
curiosidad y falta de madurez son dos de los factores, que sin duda, provocan
que los menores de edad estén expuestos a mayores riesgos que el resto de
usuarios en el uso de Internet. La concienciaciéon y educacién de los menores
permitirdA minimizar los riesgos a los que se pueden ver expuestos cuando
navegan por Internet, y en especial, cuando hacen uso de las RSV. El papel de
los padres o tutores en la educacion de los menores respecto al correcto uso de
Internet es vital, pero, en muchas ocasiones, estos padres o tutores no
disponen de la formacién minima necesaria para llevar a cabo esta tarea.

En la actualidad, hay vigentes una gran cantidad de legislaciones nacionales e
internacionales relativas a la protecciéon de datos. A pesar de esta diversidad, todas
ellas tienen un conjunto de principios comunes. Estos son:

i.

Principio de calidad de los datos. Los datos que se recaben deben ser
pertinentes, adecuados y no excesivos para la finalidad para la que son
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ii.

iii.

iv.

recogidos. Las RSV, en la mayoria de los casos, vulneran este principio al no
ser capaces de delimitar los limites de este principio.

Consentimiento previo e informado a los usuarios sobre el tratamiento de los
datos y su cesion a terceros. Los usuarios de las RSV deben ser informados de
la finalidad de la recogida de sus datos de caréacter personal, asi como el uso y
posibles cesiones a terceros que se pudiesen llevar a cabo.

Derechos ARCO (Acceso, Rectificacion, Cancelaciéon y Oposicién). Los usuarios
deberan tener la capacidad de ejercer sus derechos de acceso, rectificacion,
cancelacion u oposicidn respecto a sus datos de caracter personal en cualquier
momento y mediante medios gratuitos y de fcil acceso.

Garantia de confidencialidad. Se debe garantizar que los datos de caracter
personal de los usuarios deberan ser manejados y gestionados de tal forma que
solo sean accesibles por las personas autorizadas por el usuario.

Regulacién de la transferencia internacional de datos. Las RSV deben operar
desde paises confiables y que posean regulaciones en materia de proteccion de
datos internacionalmente aceptadas.

Securizacién de los medios automatizados. Los responsables de las RSV deben
implementar todas las medidas técnicas y procedimentales con el objetivo de
securizar la plataforma en la que reside la RSV.

Tabla 1 — Resumen de riesgos, ambitos y principios de Protecciéon de una RSV.

Riesgos

Ambitos de proteccion

Principios

v' Faltade

concienciacion

v Faltade
mecanismos y
procedimientos de

securizacion

v" Uso inadecuado

de datos por terceros

v' Suplantacion de
identidad

Derecho al honor

Derecho a la propia imagen

Derecho a la intimidad

Proteccion de datos personales
Proteccion de consumidores
Proteccion de la propiedad intelectual

Proteccion de menores

v" Calidad de los datos

v Consentimiento sobre el

uso de datos
v" Derechos ARCO

v Garantia de

confidencialidad

v Regulacién de
transferencia internacional

de datos

v’ Securizacion de medios
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4. Procesos de Gestion de la Privacidad

Para la gestion de la privacidad de una red social virtual (RSV), las fases mas criticas
son el proceso de alta del usuario en la RSV, el uso de determinados servicios de la RSV
y el proceso de baja de los usuarios de la RSV:

En el proceso de alta en la RSV los usuarios facilitan una cantidad importante de datos
de caracter personal. En la mayoria de las ocasiones los datos son excesivos para la
finalidad de su uso por parte de la RSV vy, por tanto, en la mayoria de las ocasiones
exponemos nuestra privacidad.

La utilizacidn de servicios que permiten la publicacion de fotos, chatear con el resto de
usuarios, enviar mensajes privados, etc. pueden comprometer la privacidad de los
usuarios de la RSV, asi como la de terceros, ya sean usuarios de la RSV o no.

El proceso de baja de usuarios de la RSV es el ultimo momento critico, debido,
fundamentalmente, a que la mayoria de las RSV no realizan un borrado efectivo de los
datos facilitados por los usuarios a lo largo de su ciclo de vida en la RSV.

Los cinco procesos principales relacionados con la gestién de la privacidad en una red
social virtual son:

1.

La gestién de usuarios de la RSV. Este proceso incluye todas las actividades
relacionadas con la gestion de usuarios de la RSV: el alta out-site e in-site de
los usuarios, la gestion de los accesos a la RSV, la modificaciéon de los datos de
usuario, las diferentes modalidades de baja de usuarios, como la baja
voluntaria, la baja tras la no confirmacion en el proceso de alta, out-site, la
baja promovida por los gestores de la RSV, las notificaciones de gestion de la
RSV o las comunicaciones de tipo comercial.

La proteccién de los derechos de usuarios de la RSV. En este proceso se
incluye la proteccién de los derechos ARCO, los procesos relacionados con la
Agencia de Proteccién de Datos en Espana e incluidos en la Ley de Proteccion
de Datos (LOPD), el movimiento internacional de los datos, la protecciéon del
derecho, el honor y la intimidad de los usuarios de la RSV, la propiedad
intelectual y el derecho de los consumidores, los mecanismos de denuncia, el
secreto de las comunicaciones y las herramientas de auto inspeccion.

La navegacion de los usuarios en la RSV. El proceso de navegaciéon abarca
aspectos como la gestion de las sesiones de usuarios, los idiomas, el alta,
modificaciéon y borrado de contenidos de texto y multimedia y la gestion del
almacenamiento de esta informacion.

La formacién de los usuarios de la RSV. La formaci6én tiene como objetivo la
concienciacion y la guia de los usuarios en el uso de la RSV. Este proceso
incluye la segmentacién de los tipos de usuarios en base a su grado de
conocimiento técnico y de uso, la gestiéon de contenidos de tipo formativo, los
planes de formacion, los cursos y las notificaciones legales y técnicas en la
RSV.

La seguridad de la plataforma de la RSV. La seguridad de la plataforma
tecnologica sobre la que se soporta la RSV es el pilar basico sobre el que debe
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sustentarse una RSV. Este proceso incluye multitud de aspectos tanto de
seguridad logica, de seguridad fisica, de continuidad como de procedimientos
y técnicas de seguridad. También se incluyen todos los procesos relacionados
con la auditoria de la plataforma y la organizaciéon responsable de su
explotacion y gestion.

5. Modelos y herramientas de evaluacion

A continuacién se muestran algunos modelos y herramientas que pueden dar soporte a
la evaluacion de la privacidad en una red social virtual.

5.1. El modelo de madurez

El primer modelo de madurez nace de las investigaciones realizadas en la década de los
80 por el Instituto de Ingenieria del Software de la Universidad Carnegie Mellon, junto
con la MITRE Corporation, para la mejora del proceso de diseno y desarrollo del
software. Fruto de estas investigaciones se desarrolla un marco de trabajo que se
denominé Proceso de Madurez. Este marco de trabajo esta relacionado con el concepto
de la administracion de la Calidad Total, TQM, (Ashley Rawlins, R. (2008)), y contaba
con cinco niveles y una implementacion de practicas de calidad bien definidas.

Se puede considerar que el primero modelo de madurez fue una aplicacion de TQM
para el desarrollo de software. Pero no es hasta 1989 cuando se publica el libro titulado
"Managing the Software Process", S. Humphrey, W (1989). En esta obra ya
encontramos un marco de trabajo definido por cinco niveles de madurez. Este libro se
puede considerar el primer modelo de madurez de la industria. Desde 1987 hasta 1997
este modelo ha ido evolucionando, pasando por las versiones 1.1., Beth Chrissis, M. et
al. (2003), y 1.2., M. Ahern, D. et al (2008).

Ademas de este modelo, identificado como CMM, existen otros modelos de madurez ya
consolidados en la industria, como por ejemplo, el Modelo de Madurez de la gesti6n de
proyectos, portfolios y programas (P3M3), S. Bonham, S. (2008), de la Oficina de
Comercio del Gobierno Britanico (OGC), o el Modelo de Madurez de la Seguridad (SS-
CMM), Abhijit Belapurkar A. et al. (2009).

En lo que se refiere a la gestiéon de la privacidad en redes sociales virtuales tenemos el
modelo de madurez en materia de privacidad de una red social virtual, J.R. Coz and E.
Fojon (2010), que estd compuesto por una serie de componentes:

1. El andlisis de las RSV. Incluye un estudio en profundidad del concepto de red
social virtual. Este estudio incluye las diferentes tipologias de las RSV, se
presentan los diferentes formatos en que se presentan las RSV, se analiza el
concepto de “identidad virtual”, 1a “cadena de valor” de las RSV y se ponen
de manifiesto los principales riesgos a los que estan expuestas estas redes. Por
ultimo, se realiza un resumen del “modelo de negocio” que las sustenta y se
obtienen una serie de conclusiones sobre el futuro de este modelo.

2. Estudio de Privacidad. Este modelo de madurez detalla los diferentes 4&mbitos
de protecciéon de las RSV y para cada uno de estos ambitos, se describen los

68 RISTI, N.° 9, 6/2012



RISTI
Revista Ibérica de Sistemas e Tecnologias de Informagao

principios comunes, los riesgos a los que estan sometidos y las medidas de
proteccion, de caracter general, que pueden ser acometidas.

3. Resumen Ejecutivo. El resumen ejecutivo contiene los antecedentes y
conceptos necesarios para entender el modelo, su estructura, los objetivos y
beneficios que aporta el modelo y se organizan todos los Procesos de Gestion
de la Privacidad y los Niveles de Madurez.

4. Modelo de Madurez, Procesos y Niveles. El Modelo estad compuesto por cinco
Niveles de Madurez (inicial, repetible, definido, gestionado y optimizado),
cada uno de ellos se organiza en varios procesos y subprocesos de gestion de
la privacidad. A su vez, cada subproceso contiene una serie de dreas clave de
procesos y cada area se mide en prdcticas clave. Ademés, cada Area Clave del
Proceso, que puede ser evaluada por las diferentes Practicas Clave, tiene una
correspondencia con una serie de requisitos que deben de cumplirse. En total,
hay 214 requisitos en todo el Modelo, que se encuentran organizados por
Areas Clave.

5.2. El framework de evaluacion

El framework de evaluaciéon complementa el modelo de madurez y permite normalizar
el diagnostico de cumplimiento del modelo en una organizacién responsable de la
gestion de una RSV, J.R. Coz and E. Fojon (2010). Este framework hace uso de un
“cubo de gestion”. Las dimensiones de este cubo representan todos los aspectos de
gestion del framework. La primera dimensiéon del Framework de Evaluaciéon son los
Condicionantes (o requisitos previos) y los Objetivos. Existen una serie de
condicionantes relativos a la Planificacion, a la recogida de informacion, a las practicas
organizacionales, al equipo de trabajo, a la validacion y a los informes de evaluacion.

Estos condicionantes incluyen una serie de requisitos que deben de cumplirse con
caracter previo al desarrollo de la evaluacion. La segunda dimensién del cubo son los
recursos, incluyendo roles y herramientas de evaluacion, y las caracteristicas de los
informes de evaluacién. Por ltimo, la tercera de las dimensiones es el método de
evaluacion.

A continuacién, en la figura 1, se muestra un grafico muy resumido del método de
evaluacion que comienza con una primera fase de preparacién, que incluye la
planificacion inicial y la recogida de datos, continua con una segunda fase de
actividades sobre el terreno, que incluye una auditoria, entrevistas y analisis de datos y
finaliza con la tercera y Gltima fase de entrega de resultados, que incluye un informe
final de la evaluaciéon con las conclusiones y recomendaciones. Este informe final,
describe el nivel de madurez en el que se ubica la organizaciéon y contiene
recomendaciones para lograr alcanzar el siguiente nivel de madurez.
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Figura 1 — Método de evaluacion de la privacidad de una red social virtual.

5.3. Un Cuadro Integral de Mandos

El Cuadro Integral de Mandos (CIM) es un sistema de gestién propuesto por S. Kaplan,
R. and P. Norton, D. (1996) y que va més all4 de la perspectiva financiera con la que los
gerentes evaluaban la marcha de una empresa u organizacion. Este sistema permite
que veamos a la organizaciéon desde cuatro perspectivas: el desarrollo y aprendizaje, el
cliente, la financiera y la interna del negocio. Tomando como referencia este concepto
se ha desarrollado un CIM que de soporte a la realizacion de una auditoria de
evaluacion del modelo de madurez en materia de privacidad de una red social virtual,
J.R. Coz et al. (2010). Este CIM propone esta evaluaciéon desde las cuatro perspectivas:

1.

Perspectiva de Desarrollo v Aprendizaje. Incluye todas aquellas practicas
clave y requisitos que se engloban dentro de la formacién: la estrategia de la
formaci6n de los usuarios de la RSV, la segmentaciéon de la formacion, los
contenidos de los cursos, los mecanismos de formacion, el mantenimiento de
las materias de formacion, el plan de formacion, los cursos de iniciacion y la
formaci6n continua.

Perspectiva del Cliente. El rol del cliente lo asume el usuario de la RSV. La
perspectiva del cliente incluye la gestion de los usuarios de la RSV (todos los
procesos relacionados con las altas, modificaciones y bajas de usuarios) y la
gestion de los derechos, que engloba: los procesos de gestién del derecho a la
proteccion de datos de caracter personal, del derecho al honor, la intimidad
personal y familiar y la propia imagen, del tratamiento para usos comerciales,
del movimiento internacional de datos y de la propiedad intelectual.

Perspectiva Interna del Negocio. La perspectiva interna del negocio abarca
todos los procesos relacionados con la gestion de la seguridad de la
plataforma que da soporte a la RSV, incluyendo aspectos de seguridad l6gica,
como el control de accesos, la continuidad del servicio (copias de seguridad,
recuperacion, etc.), la gestién de incidencias, el cifrado de las comunicaciones,
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el hacking ético, la gestién de cookies y web beacons, los permisos sobre el
contenido publicado, la seguridad fisica y las auditorias.

4. Perspectiva Financiera. Incluye todas las cuestiones relacionadas con el
comercio electronico y las plataformas de pago de las RSV, en el caso de que
incluyan este tipo de servicios.

La herramienta nos permite garantizar el cumplimiento de los requisitos expuestos en
el Modelo de Madurez y en el Framework de Evaluacién de la Madurez.

6. Conclusiones

En este articulo se analiza el concepto de red social virtual y los aspectos mas
relevantes relacionados con la gestion de la privacidad de la informacién, un asunto
muy critico y que constituye uno de los elementos béasicos en la protecciéon de la
seguridad del ciberespacio.

En el presente articulo se han expuesto los principios y 4mbitos de protecciéon en las
redes sociales virtuales y los principales procesos de gestion de la privacidad de la
informacion. Ademas, en el articulo se describen varias propuestas para evaluar la
gestion de la privacidad en las redes sociales virtuales como un modelo de madurez,
que permite clasificar las redes en base a su nivel de proteccion, un marco de
evaluacion, que normaliza el proceso de evaluacién de la privacidad y una herramienta
en forma de cuadro integral de mandos, que da soporte a una auditoria de evaluacion.

Todas estas propuestas ofrecen un marco de referencia sobre la privacidad de la
informacion en las redes sociales virtuales que puede sentar las bases de una futura
normalizacioén en esta materia.

Glosario
» Usuario: persona fisica titular de los datos.

* Bloqueo de datos: la identificacion y reserva de los datos con el fin de
impedir su tratamiento.

* Comunicacion o cesion de datos: toda revelacion de datos realizada a
una persona distinta del interesado o usuario.

= Consentimiento del interesado: toda manifestaciéon de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

*» Datos de caracter personal: informacién concerniente a una persona
fisica, que identifican la misma o permiten la identificacién.

*» Fichero: conjunto organizado de datos. Puede ser una base de datos
estructurada, una hoja de célculo o un documento electrénico cuyo el
contenido sean datos de caricter personal.

» Identificacion del afectado: cualquier elemento que permita determinar
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directa o indirectamente la identidad fisica, fisiologica, psiquica, econémica,
cultural o social de la persona afectada.

= Disociacion: todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o
identificable.

= Transferencia de datos: el transporte de los datos entre sistemas
informaticos por cualquier medio de transmisién, asi como el transporte de
soportes de datos por correo o por cualquier otro medio convencional.

= Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permiten la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacién, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.
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