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Resumen

El big data y la 1A han fracasado en la prevencion, pero pueden ser muy Utiles frente a la COVID-19 e
incluso para evitar confinamientos y otras restricciones de derechos que provoca. La IA puede ser ex-
tremadamente eficaz para integrar, estructurar y extraer informacién y conocimiento de ingente can-
tidad y variedad de big data para la investigaciéon biomédica. También es Util para mejorar la atencién
e informacién ciudadana y de salud, la telemedicina y la mejor asignacién de los recursos humanos y
materiales. Mds amenazante para la privacidad puede ser el desarrollo de apps, pasaportes bioldgicos
electrénicos o sistemas de geolocalizacién, trazabilidad y monitoreo de personas implementados para
hacer frente a la COVID-19, en especial si se sigue el caso asiatico. No obstante, de momento no es
el que parece sequirse en la UE. Se analiza el régimen juridico aplicable, la legitimaciéon legal de los
diferentes tratamientos de datos, la necesidad de una base legal de calidad, especialmente para el
caso de apps y rastreos. Y mas alla de la base legal y legitimacién se tienen en cuenta las necesarias
garantias de estos tratamientos masivos, especialmente de las apps. EI Consejo Constitucional fran-
cés y especialmente las instituciones europeas han marcado el camino a sequir, con una accién mas
discreta en Espafia, que en junio ha requlado con fuerza de ley algunos aspectos del tratamiento de
datos de manera muy insuficiente. Existen dos grandes modelos europeos (PEPP-PT y el DP-3T por el
gue se ha decantado Espafia) mds o menos centralizados y mds o menos seguros, asi como desarrollos
propios. Y al parecer para su utilidad deben integrarse bajo las APIs y desarrollos conjuntos de Apple
y Google, lo gue genera suspicacias. Se sostiene que el Derecho impulsa que tecnolégicamente si sea
posible maximizar tanto la eficacia de la lucha contra la COVID-19 como todos nuestros derechos. El
tema, sin duda, exigird un andlisis continuo de expertos, sociedad civil y autoridades de datos.
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Artificial intelligence, big data and applications against Covid-19,
and privacy and data protection

Abstract

Big data and Al did not succeed in preventing Covid-19, but they can be very useful in the fight against
it and even for avoiding confinements and other restrictions on rights which it brings about. Al can be
extremely useful for integrating, structuring and extracting an enormous quantity and variety of big
data information and knowledge for biomedical research. It is also useful for improving civic and health
assistance and information, telemedicine and the best assignment of human resources and materials.
Even more threatening for privacy could be the development of apps, electronic biological passports,
geolocation systems, and the traceability and monitoring of people in the fight against Covid-19, parti-
cularly if the Asian model is followed. However, it seems that this not being followed in the EU. There
is an analysis of the applicable legal set of rules, the legal legitimation of the various data processing
systems, and the need for a legal basis of quality, especially in the case of apps and searches. And be-
sides the legal basis and legitimation, the necessary guarantees of these mass processing systems are
considered, particularly of the apps. The impetus of law means that it is indeed technologically possible
to maximise the efficiency of the fight against Covid-19 and to maximise all our rights.
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1. Introduccion. El virus de la
amenaza

El coronavirus SARS-CoV-2 no se ve ni se aprecia en
el momento, sino tarde y cuando se dan sus conse-
cuencias, pudiendo estar atacando de modo silente los
derechos COVID-19 vy, en particular, la privacidad. El co-
ronavirus se expandié de China a todo el mundo y espe-
remos gue, en una segunda oleada, no exporte también
el control social y la vigilancia totalitaria de la mano del
big data, la 1A, las apps covid y los pasaportes bioldgicos
electrénicos. Entre los peligros de la IA (Cotino, 2019a),
Han nos ha venido alertando desde hace afios de la
psicopolitica digital data; ahora lo hace con respecto a la
biopolitica digital, en la que se controlan todos nuestros
biodatos (Han, 2020). Al parecer, frente al coronavirus,
la d de la disciplina asidtica ha sido mucho mas eficaz
qgue la descoordinacién europea o el darwinismo nor-
teamericano (Ferras, 2020). Han nos recuerda que la
mentalidad autoritaria asidtica -procedente del con-
fucionismo- conduce a la obediencia, donde impera el
colectivismo y no hay conciencia critica ante la vigilan-
cia digital. La infraestructura de control social de la IA
china parece ser sumamente eficaz contra la pandemia
y ahora genera incluso admiracién. Ello puede llevarnos
a la biopolitica, o en términos de Harari (2020), a una
«vigilancia hipodérmica». Hasta hace poco, imperaba
una «vigilancia epidérmica»: «el Gobierno queria saber
sobre qué clicaba exactamente nuestro dedo». Ahora
quiere conocer nuestra temperatura, nuestra presion
arterial y muchos otros datos relativos a nuestra salud
para saber si estamos enfermos antes que nosotros,
dénde hemos estado y con quién nos hemos reunido.

No solo los Gobiernos han fallado. La IA y el big data,
las plataformas o redes sociales no han servido para
predecir y alertar sobre la magnitud y propagacién del
coronavirus: ha habido un «fallo colosal del capitalismo
de vigilancia» (Ortega, Balsa-Barreiro y Cebrian, 2020),
gue no lidia bien con las sorpresas, y tampoco la IA ha
sabido integrar informacién de calidad de modo cohe-
rente. La competencia econdmica entre inteligencias
artificiales parece que ha ido en contra de la inteligen-
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cia colectiva. Sin embargo, la 1A y el big data pueden
ser unas herramientas formidables contra la COVID-19,
pero como toda herramienta dependera del uso acerta-
do de la misma.

Sefiala Harari (2020) que, «cuando a la gente se le da a
elegir entre laintimidad y la salud, suele elegir la salud».
También se ha afirmado que «anteponer el derecho a
la privacidad al derecho a la vida o al de libertad de
movimientos no tiene sentido, [y] es un dislate» (Pedre-
fio, 2020). Plantear este tipo de debates en términos
binarios es peligroso e incluso demagdgico. El sistema
constitucional politica y juridicamente tiene la virtud de
saber deliberar, ponderar y armonizar derechos funda-
mentales entre si y con otros bienes constitucionales.
Como se verd, hay soluciones de caracter tecnoldgico
gue, guiadas por el Derecho, permiten una maximiza-
cion de la eficacia contra el coronavirus minimizando
los impactos en la privacidad, la libertad de circulacién
y otros derechos. Se trata de una cuestién cambiante,
como lo ha sido desde el momento de entrega del pre-
sente estudio en abril hasta su revisién final dos meses
después.

2. Usos esenciales de la Ay el big
data frente a la COVID-19

2.1. 1Ay big data para estructurar y extraer
informacion y conocimiento en la
investigacion biomédica

En el drea de la sanidad, cada vez es mas importante «el
procesamiento de datos personales relacionados con la
salud en los sectores publico y privado mediante herra-
mientas digitales» (apdo. 2.1)". Y cada vez son mas variadas
las fuentes y su naturaleza. Se tratan datos estructurados,
semiestructurados y, mayoritariamente, no estructurados?
y brutos, procedentes de sensores, de grandes transaccio-
nes de datos, de registros médicos electrénicos y de datos
biométricos (huellas dactilares, informacién genética,
escdneres de retina, rayos X y otras imdgenes médicas,

1. Recomendacion CM / Rec (2019) 2 del Comité de Ministros a los Estados miembros sobre la proteccién de datos relacionados con la salud,

de 27 de marzo de 2019.
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2. Ortega, 2019, pdgs. 176-178; Alcalde y Alfonso, 2019, pdgs. 60 y sigs.
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la presion arterial, el pulso y lecturas de oximetria de
pulso y otros tipos similares de datos), pero también de
historias clinicas, imdgenes, pruebas, publicaciones, webs
y redes sociales. Asimismo, también pueden ser de espe-
cial importancia los datos de trafico, la geolocalizacion, los
metadatos y la informacién procedente de aplicaciones
COVID-19 y operadores de telecomunicacion.

Algunos son datos primarios propiamente relativos a
la salud, con un régimen juridico relativamente nitido,
pero cada vez se barajan mas datos secundarios muy
heterogéneos, en sus fuentes y tipologia (German Ethics
Council, 2017, ndm. 99). Esta variedad de origenes y usos
primarios y secundarios genera cada vez mas problemas
e incertidumbres juridicas (nium. 19). Estos datos se cana-
lizan, integran o vierten en datahubs con fuente central,
lagos de datos o de modo centralizado en data ware-
house. La IA es esencial para que estos datos de usos
secundarios y especialmente desestructurados puedan
ser datos utiles para la investigacién y los usos médicos
(Montalvo, 2019, pags. 47-48).

En las acciones frente a la COVID-19 se ha de facilitar el
flujo de estos datos entre los sectores publico y privado
de los distintos paises -dentro y fuera de la UE- a fines
de salud publica. Para extraer informacién y conocimiento
se precisan tratamientos de ingentes cantidades de
datos -principalmente secundarios y desestructurados- a
los que aplicar esquemas de lectura y escritura y otros
sistemas de IA. Esta se emplea asimismo para llevar a
cabo un profundo andlisis de datos clinicos de pacientes
infectados, hospitalizados, en cuarentena o sospechosos
(Martinez, 2020a). De especial interés con redes neurona-
les para el reconocimiento inteligente y la lectura natural
de imagenes relativas o para el apoyo a la asignacion se-
lectiva e individualizada de farmacos.
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2.2. 1A para la atencién e
informacion ciudadana y de salud,
la telemedicina y la asignacion de
recursos

La Comisién Europea (2020 c) ha subrayado los tres ejes
o “funcionalidades" del tratamiento de datos frente al CO-
VID-19: funcionalidad de informacién, de comprobacién de
sintomas y de telemedicina y de rastreo de contactos y de
alerta. La IA puede jugar un papel importante a la hora de
facilitar atencién e informacién ciudadana y de salud. Puede
canalizar las muchas consultas de la ciudadania, generar
datos y extraer conocimiento de las mismas. Es de interés
gestionar el origen y localizacién de llamadas para la gestion
de los riesgos granularizada por territorios y otros factores.
Al respecto, hoy en dia es posible gestionar datos de las
conversaciones a través de la analitica de las emociones, una
técnica habitualmente utilizada en el neuromarketing. La IA
también es capaz de facilitar los mensajes perfilados e indi-
vidualizados para cada tipologia de consulta. Permite tam-
bién el uso de chatbots que descongestionen las lineas de
atencién e incluso que proporcionen informacién de calidad
y perfilada. Al respecto, el ICO (Information Commissioner’s
Office) ha sefialado que es posible el envio de mensajes de
salud publica, «ya que estos mensajes no son marketing
directoy» (ICO, 2020). Otra cuestidn es, obviamente, como se
efectla el perfilado y seleccién de los destinatarios.

La IA y el big data también pueden ser muy (Utiles para
proponer una farmacologia adecuada y para implementar
una asignacioén estratégica de recursos médicos humanos y
materiales, asi como para distribuir o derivar a los pacien-
tes, seglin necesidades concretas derivadas de la COVID-19,
maximizando asi la eficiencia de los sistemas sanitarios.
Esta trazabilidad, por supuesto, también podria potenciar la
eficacia de nuestro hospitales y centros de salud.

Asimismo, la telemedicina (la seria) puede facilitar la pres-
tacion de servicios sanitarios, descongestionar la atencién
presencial y reutilizar al personal médico infectado y en
cuarentena que siga estando operativo, pudiendo generar
un estimable big data luego utilizable. EI ICO (2020) ha
recordado que la normativa «tampoco les impide utilizar
la dltima tecnologia para facilitar consultas y diagndsticos
seqguros y rdpidosy. Esencialmente, lo que hay que asequ-
rar es la seqguridad informatica.

Universitat Oberta de Catalunya

IDP N.°© 31 (Octubre, 2020) | ISSN 1699-8154 4 Revista de los Estudios de Derecho y Ciencia Politica

Lorenzo Cotino Hueso



http://www.uoc.edu/idp

www.uoc.edu/idp

0 DP REVISTA D'INTERNET, DRET I POLITICA i
REVISTA DE INTERNET, DERECHO Y POLITICA

3. El régimen juridico aplicable,
legitimacién legal y cumplimiento
normativo en Espana y Europa.

La constitucionalidad de la
regulacion francesa

La IA atrae casi por defecto la aplicacién del régimen de
proteccion de datos, el cual, en ocasiones, es casi el Unico
régimen juridico hoy dia claramente aplicable. Y esto es asi
porque la IA implica el perfilado y activacién de decisiones
automatizadas que afectan a las personas (Grupo de tra-
bajo del articulo 29, 2018, pags. 7-8). Para que el régimen
de proteccién de datos pueda ser aplicado debe darse la
premisa de que los variados macrodatos que alimentan la
IA sean datos de personas identificadas, identificables o
reidentificables. Como se ha recordado con ocasién de la
crisis de la COVID-19, no se aplicard la normativa si existe
una anonimizacion que garantice que los datos no vuelvan
a ser personales®. Pero ello es realmente dificil puesto
gue, como ha recordado el Libro blanco de la IA (Comisién
Europea, 2020, pdgs. 21y sigs.), estas mismas tecnologias
se utilizan para «rastrear y desanonimizar datos relativos
a personas (...) con relacién a conjuntos de datos que, en si
mismos, no contienen datos personalesy.

En cuanto a la legitimacion del tratamiento de datos en
razén de la pandemia, tanto las autoridades comunitarias®
como espafiolas (AEPD y APDCAT) de proteccién de datos
han sefialado que «las reglas (...) actualmente vigentes en
Europa son lo suficientemente flexibles» (SEPD, 2020a).
En concreto, hay que sequir el considerando 46 vy los ar-
ticulos 6.2 pdrrafos ¢, d y e y el articulo 9.2, parrafos c, g,
h e i) 6y 9 del RGPD. Asi, el EDPB (2020a) afirma que el
RGPD «permite a las autoridades de salud publica com-
petentes y a los empleadores procesar datos personales
en el contexto de una epidemia, de conformidad con la
legislacion nacional y en las condiciones establecidas en
ella por parte de las autoridades publicas competentesy.
Ello es aplicado «estrictamente a la duracién de la emer-
gencia» (EDPB, 2020a), pues las restricciones «no estan
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aqui para quedarse después de la crisis» (SEPD, 2020a).
La Comisién Europea ha ido en la misma linea (2020 b y
), pero con acierto sefiala que «cuanto mayor sea la re-
percusién de cara a las libertades de la persona, mayores
deben ser las correspondientes salvaguardias previstas en
la legislacién pertinente». Es mas, la Comisidn concreta la
necesaria prevision legal del detalle del tratamiento y la
finalidad, excluyendo expresamente otros fines, determi-
nacion del responsable, asi como las garantias especificas
(2020 ¢ 3.3). Algo que ni por asomo se da en la legislacién
espafiola al momento de cerrar estas paginas.

En consecuencia, para el Derecho de la UE y en general es
relativamente facil legitimar legalmente los tratamientos
de datos ordinarios y especialmente protegidos como
los de salud, entre otros, con el fin de prevenir, atender
y gestionar los servicios sanitarios, asi como para la in-
vestigacion médica. Hay que advertir que por lo general
se requiere que haya una ley nacional, salvo en caso de la
concreta excepcion por la proteccion de intereses vitales
del interesado u otras personas fisicas (articulo 6.1.d) o por
tratarse de datos sensibles (articulo 9, 2.° ¢, del RGDP).

Como ha recordado el EDPD, el papel del legislador na-
cional es muy importante, al punto que «las condiciones
y el alcance de dicho tratamiento [de datos frente al CO-
VID-19] varian en funcién de las disposiciones legislativas
promulgadas en cada Estado miembro» (2020 b) 69. 29).
Pues bien, por cuanto a la requlacién en Espafia, la AEPD
(2020b) y la APDCAT (2020) no han dudado en acudir al
genérico articulo 3 de la Ley Orgdnica 3/1986, de 14 de
abril. Asimismo, los articulos 5, 9 y 84 de la Ley 33/2011,
de 4 de octubre, General de Salud Publica contienen
genéricas habilitaciones para el control de pacientes, la
comunicacién de datos y otras afectaciones de derechos
que pueden valer también para la protecciéon de datos. De
modo mds concreto, el articulo 16, 3.° de la Ley 41/2002 de
autonomia del paciente regula el acceso concreto y moti-
vado por profesional sanitario en caso de riesgos graves
de salud. Asimismo, la legislacién ordinaria excepcional
de proteccién civil puede en su caso ser igualmente pro-
yectable. En la Gltima revisién cabe destacar, de un lado,
la Orden SND/404/2020, de 11 de mayo, de medidas de

3. Alberto Saiz, 2017, pags. 40 y sigs.; Grupo de trabajo del articulo 29, Dictamen 5/2014.
4, EDPBenundocumento masinformal al inicio y mas concreto después, Supervisor Europeo de Proteccién de datos SEPD, Comisién Europea
en sus dos documentos, posiblemente los més definidos y concretos. También en Reino Unido en primer lugar el ICO y luego sucesivas

autoridades nacionales.
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vigilancia epidemioldgica dirigida a la adecuacién de sis-
temas informdticos y los tratamientos y comunicaciones
de datos, que se legitiman por «interés publico esencial en
el dmbito especifico de la salud publica [...] y para la pro-
teccién de intereses vitales» (art. 9). No parece que dicha
norma infralegal fuera la mds adecuada. En este sentido,
y con mayor importancia a inicios de junio, destaca el Real
Decreto-ley 21/2020, de 9 de junio de medidas urgentes de
prevencién, contencién y coordinacion para hacer frente a
la crisis sanitaria ocasionada por la COVID-19. Esta norma
con fuerza de ley dedica un capitulo a la deteccidn, control
y vigilancia. Por lo que aqui interesa, se impone la obliga-
cién de facilitar al sector de salud informacién y datos de
contacto para la trazabilidad a «establecimientos, medios
de transporte o cualquier otro lugar, centro o entidad pu-
blica o privada en los que las autoridades sanitarias identi-
figuen la necesidad de realizar trazabilidad de contactos».
Todo ello bajo la legitimacién del «interés publico esencial
en el dmbito especifico de la salud publica, y para la pro-
tecciéon de intereses vitales de los afectados y de otras
personas fisicas». No hay delimitacién concreta de datos,
finalidades muy especificas, previsién de reutilizacién, ni
siquiera para la investigaciéon. Tampoco hay previsiones
especificas respecto de las garantias o medidas de sequ-
ridad. No se da cobertura alguna a pasaportes bioldgicos
y, especialmente, a aplicaciones de rastreo. Aunque se
brinda cierta cobertura legal, ciertamente no es la res-
puesta legal que seria precisa en Espafia y a buen seguro
no pasaria el tamiz del Consejo Constitucional francés, por
ejemplo, ni las especificaciones europeas. Mds preocupan-
te si cabe es para Catalufia su Decreto Ley 27/2020, de 13
de julio, que en su escondido Anexo Ill permite obligar a
“registrar a los asistentes” a lugares de culto y “todas las
reuniones tienen que registrar a los asistentes”, para su
posible cesién. Todo ello sin mayor concrecién o garantia.

Ademds de la referida legitimacién del RGPD y la base legal
nacional, en el caso del uso de IA y big data para la investi-
gacién y lucha contra la COVID-19 hay que tener en cuenta el
régimen claramente favorable a la investigacion biomédica
(articulos 5, 9 y 89 del RGPD) y prestar especial atencién a
la LO 3/2018 en el articulo 9 y especialmente su disposicion
adicional 17.25, Este régimen facilita la investigacion de la CO-
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VID-19 por parte del sector publico y privado con legitimacion
sin consentimiento directo, asi como las cesiones de datos
de fuentes variadas para usos secundarios y reutilizaciéon en
«lineas» o «areasy de investigacion afines en lucha contra la
COVID-19. Ello, no obstante, bajo garantias de minimizacién,
seudonimizacién, confidencialidad, separacién funcional
e incluso de participacion de comités de ética e informes
particulares del DPD. Aungue no solo, hay que tener sobre
todo en cuenta su apartado ¢ 2.9, que permite Gnicamente
a autoridades e instituciones publicas sanitarias estudios de
salud sin consentimiento «en situaciones de excepcional re-
levancia y gravedad para la salud publica», como es el caso®.

Mas alld de la necesidad del consentimiento, hay que
centrarse en el cumplimiento normativo y sus garantias.
El EDPB recuerda que, «incluso en estos tiempos excep-
cionales, el responsable y el encargado de datos deben
garantizar la proteccién de los datos personales de los
interesados» con el cumplimiento de los principios de pro-
porcionalidad, limitacién al periodo de emergencia y a los
fines especificos y explicitos e informacion transparente
-incluyendo el tiempo de retencién-, asi como implemen-
tar las medidas de sequridad y politicas de confidenciali-
dad adecuadas, que deben documentarse apropiadamente
(EDPB, 2020). En la misma direccién, la AEPD (2020a)
insiste en que hay que controlar solo aguellos datos que
sean verdaderamente necesarios para la finalidad, «sin
que pueda confundirse conveniencia con necesidady.
Asimismo, hay que evitar innecesarias comunicaciones
a terceros, «como empresarios, compafiias de seqguros o
entidades bancarias, traten los datos personales con otros
fines» (considerando 54) (AEPD, 2020b, paqg. 7). Sin perjui-
cio de la base legal y la no necesidad de consentimiento, se
ha de seqguir el régimen general de proteccién -principios,
legitimacién del tratamiento, transparencia, derechos,
responsabilidad proactiva y privacidad- en el disefio o el
régimen de las transferencias internacionales de datos.
Igualmente, y por defecto, se exigird el estudio de impac-
to. Serd necesaria la articulacion de un buen entramado
juridico entre responsables, corresponsables, encargados
y todos aquellos sujetos que participan en la compleja
cadena de valor de la IA gue garantice el cumplimiento
normativo y las distintas responsabilidades.

5. Sobre el tema cabe seguir los estudios de A. Troncoso o R. Martinez vy, en especial, el ya citado monogréfico de Revista de derecho y

genoma humano, ndm. extra 1, 2019.

6. Entre otros, Dictamen Autoridad Catalana de Proteccion de Datos CNS 15 y el 18/2019 y el «Informe 073667/2018», de la AEPD.
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Ademas, el uso de la IA respecto de los humanos es el dmbi-
to potencial de proyeccién del «derechoy» a no ser sometido
a decisiones automatizadas reconocido en el articulo 22
del RGPD de la UE con las garantias afiadidas que implica
(Cotino, 2019b). Tanto el Grupo de trabajo del articulo 29-UE
(2018, pags. 35, 37-38) como la AEPD (2020a) van detallan-
do las garantias del cumplimiento normativo respecto de la
IA 'y las decisiones automatizadas, que no solo son relativas
al derecho a expresar e impugnar decision o las reforzadas
garantias de transparencia (articulos 13. 2.0 f, 14. 2.0 g y 15.
1.9 h del RGPD). En cuanto al ambito de salud, este «dere-
cho» emanado del articulo 22 también supone una prohi-
bicién mas intensa de tratamientos automatizados si estos
se basan en datos especialmente protegidos. No obstante,
el consentimiento explicito o una legislacién especifica en
razén de un «interés publico fundamental» pueden levantar
esta prohibicidn (articulo 9.2 a'y g del RGPD).

Igualmente, el empleo sanitario de la IA es sin duda un uso
de alto riesgo para el Libro blanco de la IA de la Comision
Europea (2020, pdgs. 21y sigs.). En estos casos se deben
cumplir mds severamente las garantias; y tanto es asi que
se prevé un sistema de control previo.

Ademds, si se trata del uso publico de la IA por parte de
los poderes publicos, habrd que modular vy, por lo ge-
neral, intensificar muchas garantias, tal y como hemos
perfilado desde 2019 en la Red de Derecho Administra-
tivo e IA (DAIA)" y en diferentes monografias®, asi como
en otros estudios de Cerrillo (2019), Boix (2020) o Sierra
(2020).

La reciente sentencia de 5 de febrero de 2020 del Tribunal
de Distrito de la Haya (C / 09/550982 / HA ZA 18-388)
es un buen recordatorio de que si que se puede utilizar
la IA para finalidades publicas, si bien bajo fuertes garan-
tias de transparencia y caja blanca frente a la opacidad
(Cotino, 2020b). De igual modo, deben darse garantias de
separacién funcional, control y auditorias independientes,
seudonimizacién o confidencialidad.

Inteligencia artificial, big data y aplicaciones contra la COVID-19: privacidad y proteccién de datos

En la revision de este estudio, hay que destacar la regulacién
del tratamiento de datos frente a la COVID-19 en Francia de
9 de mayo® y su admisibilidad por el Consejo Constitucional
(2020) el 11 de mayo. El extenso articulo 11 (1.500 palabras)
regula los tratamientos de datos determinando claramente
cuatro finalidades: identificacion de personas infectadas y
en riesgo de infeccién, orientacién y apoyo, y vigilancia epi-
demioldgica e investigacion). Expresamente «Se excluye de
estos propdsitos el desarrollo o despliegue de una aplicacién
informatica destinada al publico y disponible en equipos mévi-
les que permita informar a las personas que han estado cerca
de personas diagnosticadas con COVID-19». Los tratamientos
serdn por el tiempo estrictamente necesario o como maximo
seis meses para tratar y comunicar datos sin consentimiento
por el sistema de informacién de salud y distintas entidades.
Se sefiala un plazo de conservacion de tres meses, hasta seis.
Hay remisiones al desarrollo reglamentario, pero no en blanco,
asi como prescripciones de informacién y control parlamenta-
rio. EI Consejo Constitucional da una amplia respuesta (ndm.
59-82) a las diversas alegaciones de inconstitucionalidad y es
practicamente favorable a toda la regulacién. Se pone de ma-
nifiesto del valor de la salud, sefiala que expresamente se ex-
cluye el desarrollo de app de este precepto (por lo que no hace
valoracién alguna sobre el tema), considera bien delimitados
los datos a recabar, comunicar y utilizar y todos acordes a cada
finalidad. Se admite igualmente como adecuado quiénes seran
los cesionarios de los datos y se aceptan las remisiones regla-
mentarias. También se reputan como suficientes las garantias
para la subcontratacién y, especialmente de interés, se recuer-
da que esta regulacion especial no exime del régimen juridico
general europeo y francés respecto de garantias, sequridad,
derechos, transferencias, etc. Asimismo, se reafirman las com-
petencias de la CNIL (autoridad francesa de datos), asi como
las atribuciones de las distintas autoridades, sin perjuicio del
control parlamentario. Es mas, para dicho control parlamen-
tario no procede la remisién de datos personales sensibles.
Se trata de un referente importante tanto la regulacién legal,
como la constitucionalidad de las diversas medidas a adoptar.

7. Ver las conclusiones de Toledo de 1de abril (http://links.uv.es/PHAPt3I) vy la declaracién final de Valencia de 24 de octubre (http://links.

uv.es/e2w7MCR).

8. Monogréficos de la Revista general de Derecho Administrativo, nim. 50 (febrero de 2019) y de la Revista catalana de derecho publico,

ndm. 58 (2019).

9. Ley que extiende el estado de emergencia de salud hasta el 10 de julio y complementa sus disposiciones, http://www.assemblee-nationale.

fr/dyn/15/textes/[15t0418_texte-adopte-seance
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4. Apps, pasaportes bioldgicos
electrénicos, sistemas de
geolocalizacidn, trazabilidad
y monitoreo de personas frente
ala COVID-19

Preocupa sobre todo la captacion y tratamiento masivo
de datos especialmente protegidos (incluso hipodérmicos,
en términos de Harari), asi como de metadatos, datos de
geolocalizacién y de trafico a través de webs, plataformas
y aplicaciones, principalmente aplicaciones creadas como
medida frente al coronavirus. Siguiendo el caso de China, se
especula con pasaportes bioldgicos electrénicos en razén de
estas aplicaciones. Tales herramientas pueden resultar muy
Utiles para gestionar las relaciones, contactos y movilidad de
los afectados o para controlar el cumplimiento de confina-
mientos generales y particulares, asi como la ubicacién de
enfermos y contagiados. Ademds de para el control sanitario,
y en su caso de seguridad, también puede ser esencial para
la previsién y asignacion de servicios de salud, sociales y de
cualquier otro tipo. De igual modo, los sistemas y aplicaciones
informaticas podrian posibilitar el autodiagndstico a través
de la introduccién de datos o a partir de los datos captados
directamente de los terminales y aplicaciones, implementar
evaluaciones para saber si procede hacer test, aconsejar la
permanencia en casa o acudir al ambulatorio o al hospital,
entre muchos otros servicios. Estas herramientas también
pueden servir para liberar servicios de atencién.

Ademas de las finalidades anteriores, estos tratamientos
y aplicaciones pueden ser una fuente de big data muy
variada de la que extraer informacién y conocimiento para
la investigacién frente a las consecuencias de la COVID-19.

Como sefialamos al inicio, seguin cémo estén configuradas,
estas aplicaciones son capaces de extraer informacién
hipodérmica, al tiempo que efectuar tratamientos profun-
dos de datos. Es esencial fijar lo que se pretende de modo
concreto, ya se trate de tratamientos informativos, asesora-
miento, autodiagndstico, diagndstico médico y farmacolé-

10. https://www.google.com/Covidi9/mobility/
11. https://asistencia.Covid19.gob.es/;
Paginas/2020/060420-asistencia-Covid19.aspx
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gico, prestacion de servicios sociales y médicos, o medidas
de control (barreras de acceso a servicios de transporte,
establecimientos o actividades econdémicas y laborales), in-
cluidas posibles medidas de control administrativo, policial
e incluso penal. Obviamente ello puede ser muy relevante
para determinar el impacto y graduar las garantias, medi-
das de sequridad y deberes de transparencia.

Entre las apps vinculadas con la COVID-19 destacé Corea
del Sur (app publica self-quarantine safety protection, o
privadas: Corona 100m, Corona map o Corona Alert). Y, por
supuesto, el control social chino previo y especialmente
posterior a la pandemia. Ademas de aplicaciones, Google
ha facilitado alguna informacién de movilidad comunita-
ria’® y muy posiblemente las grandes plataformas cuenten
con datos muy profundos que podrian ser de total interés
para hacer frente a la presente pandemia. En Espafia,
desde los poderes publicos, también ha habido tempranas
iniciativas autonémicas en cascada: CoronaMadrid; Stop
COVID-19 CAT en Catalufia; Salud Responde en Andalucia;
Test COVID-19 en Castilla y Ledn; CoronaTest en Navarra;
COVID-19.EUS en Euskadi; web Coronavirus Sergas en
Galicia, o coronavirusautotest.san.gva.es en la Comunidad
Valenciana, entre otras. Aungue pueden haber implicado
una captacién de datos, se trata de iniciativas bdsicamente
informativas. En todo caso, el Estado, a finales de marzo,
inicié sus pasos con la Orden SND/297/2020, de 27 de
marzo, que encomendd a la Secretaria de Estado de Di-
gitalizacion e Inteligencia Artificial (SGAD) «el desarrollo
de soluciones tecnolégicas y aplicaciones mdviles para la
recopilacion de datosy. Sus finalidades parecen bastante
limitadas a la «autoevaluaciény, «ofrecer informacion»
y dar «consejos» y «recomendacionesy, en ningln caso
«diagndstico» o «prescripciéony. Asi, el Gobierno lanzé
en abril AsistenciaCOVID-19 para el autodiagnéstico, se
encomendd una web informativa y el desarrollo de chat-
bot para ser utilizado por aplicaciones de mensajeria tipo
WhatsApp (apartado 1.9)" y se dispuso Hispabot-Covid19'.
En cuanto al mas sensible tema de la geolocalizacién se
pretende «contar con informacién real sobre la movilidad
de las personas en los dias previos y durante el confi-
namiento» para «ver cémo de dimensionadas estdn las
capacidades sanitarias en cada provincia» y «a los solos

https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/

12. https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2020/080420-consulta.aspx
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efectos de verificar que se encuentra en la comunidad
autéonoma en que declara estary» (apartado 1.9). También
a través del INE se pretende, junto con los operadores, «el
andlisis de la movilidad de las personas en los dias previos
y durante el confinamiento» (apartado 2.°).

Estd bien claro que con aquella orden no estd «vacidndose
de contenido» el derecho de proteccién de datos (Pifiar,
2020) y que estdbamos «muy lejos del apocalipsis orwe-
[liano» (Martinez, 2020b). Era sélo un primer paso que
debia haber venido acompafiado de una cobertura legal.
Y en la ley es donde han de recogerse usos y finalidades
de esta u otras herramientas, incluso para el control de la
salud, de la seguridad, laboral, etc. Ademas, y de especial
importancia, hay que hacer un seguimiento de los datos
gue se estdn introduciendo y su posible comunicacién y
reutilizacién con las garantias oportunas.

En abril de 2020 el SEPD (2020b) abogé por un «European
model COVID-19 mobile applicationy. En la misma direccién
y con mayor concrecién, el 8 de abril la Comision Europea
(2020 b) recomendd la rdpida adopcion de tecnologias, la
implicacién de los estados y las autoridades europeas de
proteccién de datos. Con una visién claramente garantista
se insiste (nUm.10) en limitar estrictamente los tratamientos
y datos empleados, revisar continuamente lo que se haga
garantizando su terminacién con la evolucién de la pande-
mia y la destruccién irreversible de los datos salvo «su valor
cientifico» a criterio de los consejos de ética y autoridades
de datos. EI nim. 16 concreta diversas garantias de la pri-
vacidad y opciones técnicas (bluetooth, cifrado, seguridad,
cibersequridad, finalizacién de las medidas cuando la pan-
demia esté bajo control, anonimato, transparencia). En esta
linea ya destacaban iniciativas cooperativa y abiertas, como
la Pan-European Privacy-Preserving Proximity Tracing Pro-
ject (www.pepp-pt.org) centralizada, con sede en Alemania
(aungue no empleada por ese pais) y, en paralelo, iniciativa
descentralizada y con sede en Suiza, el protocolo DP3T.
Ambos protocolos confieren muchas garantias y normaliza-

13. https://twitter.com/SEDIAgob/status/1249610155408449537

14. https://www.cnil.fr/fr/lapplication-mobile-stopcovid-en-questions
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cién técnica interoperable. A la iniciativa PEPP-PT se sumo
inicialmente la SGAD desde el 13 de abril®®, si bien finalmente
parece haber apostado por el protocolo DP3T integrado con
APIs Apple y Google. Esta linea es la sequida por Suiza, Aus-
tria, Estonia, Finlandia o Alemania. La mala experiencia de
desarrollos propios no facilmente integrables, como Reino
Unido, pueden haber influido esta opcién. Francia, aunque
expresamente no ha regulado especificamente el desarrollo
de una covapp, en mayo lanzé su app propia con el aval de
su autoridad de datos (CNIL)™. Todo hay que decir que ya en
julio, el desarrollo espafiol parece ser un fiasco™ (Radar Co-
vid se puede descargar desde el 14 de julio) en contraste con
aplicaciones masivamente descargadas como la alemana.

El 17 de abril de nuevo la Comisién (2020 c) concreté sus
«orientaciones sobre las aplicaciones mdviles» posible-
mente en el documento mds concreto desde las institu-
ciones. Terminado este estudio, la AEPD (2020 d) en mayo
de 2020 ha analizado el uso de apps, discerniendo entre
las Apps para autotest o cita previa, las de informacién
voluntaria de contagios (COVapps). Por lo general se apre-
cian positivamente si no se aprovechan para acumular y
acceder a datos. Mayor atencién implican las apps de se-
guimiento de contactos por bluetooth (Contact trace apps)
por la realizacién de mapas de relaciones entre personas,
reidentificacién por localizacién implicita y la posible fragi-
lidad de los protocolos que emplean. Se muestra escéptica
sobre la eficacia de estos sistemas en general.

Finalizado este estudio, a fines de mayo, el Estado espafiol
anuncié la puesta en marcha de app Asistencia COVID-19
en junio'. Esta app (finalmente llamada Radar Covid) se
integra bajo las APIs desarrolladas por Apple y Google y
bajo el protocolo D3PT y no el inicialmente indicado PEPP-
PT. Ello ha generado preocupacién, al punto que la AEPD
ha afirmado el inicio de «actuaciones de investigacién su
valor cientifico» de la app™ y ha realizado actividades para
conocer de cerca el protocolo D3PT®,

15. De especial interés, MENDEZ, M. A. “El fiasco de Espafia con la ‘app’ de rastreo del covid nos deja tres amargas lecciones” https://
blogs.elconfidencial.com/tecnologia/homepage/2020-06-21/app-rastreo-contactos-covid-canarias-carme-artigas-sedia-sanidad-fernando-

simon_2644739/
16. https://asistencia.covidi9.gob.es/
17. https://twitter.com/AEPD_es/status/1263475663887044609

18. Asi, cabe sequir la exposicion del protocolo para la AEPD por Carmela Troncoso en mayo https://t.co/IKFON9jjfG?amp=1
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Hay que esperar la coordinacién y supervisién permanen-
te de las autoridades de proteccién de datos y el EDPB. Sin
perjuicio de las iniciativas publicas, el 10 de abril Google y
Apple anunciaron que integrardn sus sistemas operativos
con los dispositivos para gue los usuarios no tengan que
buscarlas, aungue si consentir en su descarga y uso. Y lo
gue es mucho mds importante, que van a «habilitar una
plataforma mds amplia de rastreo de contactos basada
en Bluetoothy, preferidas a las que usan GPS (Islandia,
Canad3, China o Corea del Sur). No obstante, se prevé en
todo caso su integracién en «un ecosistema mas amplio de
aplicaciones y autoridades sanitarias gubernamentalesy,
bajo «privacidad, la transparencia y el consentimiento»®.
Pues bien, a fines de abril ya pusieron a disposicién su
tecnologia. Como era previsible, no pocos paises, incluido
Espafia desde inicio de mayo han confirmado la adopcién
e integracién en las API de la app desarrollada.

5. Cuestiones especificas
que suscitan legitimacion,
regulacion legal de calidad y la
dudosa voluntariedad de estas
aplicaciones

Estas aplicaciones generan interrogantes juridicos mas
alla de los generales, especialmente por los datos de geo-
localizacién vy la trazabilidad de los individuos. Ademas del
RGDP converge la particular normativa de telecomunica-
ciones. EI SEPD afirma que hay que «usar solo datos ané-
nimos para mapear movimientos de personasy». El EDPB
(2020a) parte de que los datos de localizacion solo pueden
ser utilizados por el operador cuando se hacen anénimos
o con el consentimiento de las personas. No obstante,
admite que, si no son Utiles los datos anénimos o no se
cuenta con el consentimiento, cabe aplicar la excepcién de
seguridad del articulo 15 de la Directiva 2002/58/CE de
privacidad y comunicaciones, que permite a los Estados
comunitarios adoptar disposiciones legales como «medida
necesaria proporcionada y apropiada en una sociedad de-
mocratica para proteger la seguridad nacional». EI EDPB
(20204, apartado 1.2) admite incluso medidas invasivas
-como el «rastreo»- en circunstancias excepcionales y en
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funcién de las modalidades concretas del procesamiento.
En todo caso, insiste en la obligaciéon de «establecer las
salvaguardias adecuadas»: minimizacién y proporcionali-
dad, el menor impacto posible con relacién a la finalidad,
garantias, recursos ante autoridades y recursos judiciales,
medidas todas restringidas «estrictamente a la duracién
de la emergencia». En la misma linea el SEPD (2020b)
insiste en que «la legalidad, la transparencia y la propor-
cionalidad son esenciales» y recuerda que «los grandes
datos significan una gran responsabilidad».

Hay que tener en cuenta los limites y garantias de la ex-
cepcion del articulo 15 de la Directiva 2002/58/CE vy espe-
cialmente hay que sequir el analisis del Grupo de trabajo
del articulo 29 (2016, pags. 7-12), en el que se destilaron
las «garantias esenciales europeasy frente a medidas de
vigilancia en transferencias electrénicas de datos, en sin-
tesis: a) «que el procesamiento se base en normas claras,
precisas y accesiblesy»; b) «demostracién de la necesidad y
la proporcionalidad con respecto a los objetivos legitimos
que se persigueny; ¢) «existencia de un mecanismo de
supervision independientey, asi como d) «disponibilidad
de recursos efectivos para el individuo». A ello hay que
afiadir que la excepcién del articulo 15 no permite (en la
lucha contra la delincuencia) «la conservacién generali-
zada e indiferenciada de todos los datos de trafico y de
localizaciéon de todos los abonados y usuarios registrados
en relacién con todos los medios de comunicacién elec-
trénica» (STJUE, Gran Sala, de 21 de diciembre de 2016,
asuntos C 203/15 y C 698/15).

Es preciso dotar de base legal de calidad y con garantias a
estas futuras aplicaciones. El referido articulo 15 permite a
los Estados «adoptar medidas legales» adecuadas. Segun
vimos mads arriba, los articulos 6.2 ¢ y 9 apartado 2.° del
RGPD también abren la puerta a regulaciones legales. Asi
pues, hay que acudir de nuevo al muy genérico articulo 3
de la Ley Orgéanica 3/1986 (que menciona expresamente
la Orden SND/297/2020, de 27 de marzo) y a otra legisla-
cién relativa a salud y proteccién civil. Pero en este caso
es mucho mas problematico. Con ocasion de la crisis de
la COVID-19, he tenido ocasién de analizar detenidamente
el Derecho excepcional ordinario tanto de salud como de
proteccién civil, que desarrolla el deber constitucional
fundamental del articulo 30, apartado 4.9, de la CE y ha-

19. https://www.apple.com/es/newsroom/2020/04/apple-and-google-partner-on-Covid-19-contact-tracing-technology/
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bilita para adoptar medidas restrictivas de derechos, en
ocasiones muy indefinidas (Cotino, 2020a). Se dan insu-
ficiencias constitucionales en esta legislacién por cuanto
pueden implicar severas restricciones de derechos muy
genéricas. Hay que considerar que, para la adopcién de
medidas colectivas y generalizadas de impacto e intromi-
sién en derechos -como es el lanzamiento de aplicaciones
y herramientas para el tratamiento masivo de datos perso-
nales que afectan a las personas y que han de permanecer
en el tiempo- es imprescindible una accién legislativa que
legitime democraticamente la restriccién, a ser posible
con el correspondiente debate y deliberacién social. No
seria oportuna -ni bastaria- una legitimacién con la inter-
vencién judicial inmediata expost que requla el articulo 8
apartado 6.9 de la Ley 29/1998, de 13 de julio (Salamero,
2020), que se mantiene en general bajo el Decreto de
alarma 463/2020, de 14 de marzo (disposicion final 1.2).
No estd pensada para ejecutar medidas no urgentes y de
afectacion de derechos no individualizados.

Para la regulacién, valdrian las normas con valor de
ley de derecho constitucional de excepcién (articulo
116 de la CE: declaracion de alarma, excepcién y sitio
(ATC 7/2012, FJ 9.9). Como no cabe suspensidn del ar-
ticulo 18 apartados 1.2 y 4.° de la CE en ningln caso
estas normas excepcionales podrian afectar al conte-
nido esencial de estos derechos. Segun el contenido
a regular, puede dudarse si bastaria una ley ordinaria
0 un decreto ley. La excepcionalidad de la pandemia
y la clara tolerancia por parte del TC (Cotino, 2020¢)
pueden justificar el uso del decreto ley. En todo caso,
laley (y no el reglamento) debe contener los elementos
basicos, los requisitos de la restriccion de derechos v,
principalmente, las garantias. Ademas de las exigen-
cias del articulo 23 del RGPD, precisamente respecto
de restricciones en el ambito de datos sensibles, la
reciente STC 76/2019, de 22 de mayo (FJ apartado 8.°)
sobre perfilado de datos por partidos politicos ha sido
especialmente exigente en cuanto a las garantias y
calidad de la ley limitadora de derechos fundamenta-
les y las posibilidades de apoderar a un poder publico
para restringir derechos. EI mandato de calidad «no
puede quedar deferido a un ulterior desarrollo legal
o reglamentario, ni tampoco se puede dejar en manos
de los propios particulares». Asimismo, en el caso de
ser aplicable, deben tenerse en cuenta los minimos del
articulo 41 apartado 2.° de la Ley 40/2015.

Inteligencia artificial, big data y aplicaciones contra la COVID-19: privacidad y proteccién de datos

Pero, mds alla de la base legal, hay que prestar atencién a
la voluntariedad y consentimiento del interesado en estos
sistemas.

En Espafia y en la UE desde el inicio se habla de aplicacio-
nes voluntarias, por ejemplo, la Comisién Europea insiste
en «garantizar que la persona siga teniendo el controly,
acompafiado de garantias de transparencia y derechos
(2020 c) 3.2). Se afirma que para la legitimacién «el con-
sentimiento [...] seria la justificacién mds adecuaday. La
eficacia de estas herramientas dependerd de su uso masi-
vo y, sino lo hay voluntariamente, no hay que descartar su
obligatoriedad sobre la base de una clara legalidad. Asimis-
mo, hay que ser cautos respecto de esta «voluntariedad».
Enrazdn del articulo 7 apartado 4.° del RGPD y la doctrina
continuada del Grupo de trabajo del articulo 29 -y como
ha sefialado la AGPD- salvo excepciones «la base juridica
del tratamiento en las relaciones con la Administracion (...)
no seria el consentimiento del interesadoy, siendo ademas
que no cabe el interés legitimo (AEPD, 2018, I. Conclusién).
No obstante, la voluntariedad real de los interesados en el
uso de aplicaciones puede ser un elemento de importancia
en cuanto al impacto vy las garantias compensatorias pre-
cisas. Viendo el pasaporte bioldgico que utilizé China, en
ningln caso serfa vélida la legitimacién por consentimien-
to silainstalacién de la aplicacién, su uso y transmisién de
datos es condicion para la prestacion de servicios sociales,
de salud, transporte, acceso a actividades y establecimien-
tos. La Comisién sefiala que «no deberia haber ninguna
consecuencia negativa para el usuario» (2020 c) 3.3). Para
eludir el consentimiento seria precisa una legitimacién le-
gal especialmente intensa. Con respecto a las aplicaciones
privadas, Google y Apple parten del consentimiento, que
legitima tanto el tratamiento de datos sensibles (articulo 9
apartado 2.9 a) del RGPD) como los perfilados y tratamien-
tos automatizados (articulo 22 apartado 4.° del RGPD). No
obstante, habrd que estar vigilantes. Si este tipo de apps
privadas se consideran peligrosas cabria incluso una pro-
hibicion por ley (articulo 9 apartado 2.° de la LO 3/2018).
Especialmente respecto de webs y apps privadas la AEPD
(2020b) advirtié pronto de los riesgos de facilitar datos
sensibles a estas plataformas y herramientas, «incluso en
aquellos casos en los que aparentemente esos datos no
se asocian a la identidad del usuario que utiliza la aplica-
ciény, pues podrian producirse importantes carencias de
transparencia y delimitacién de finalidades.
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6. El diablo esta en los detalles:
garantias especificas exigibles en
el diseno de estas aplicaciones

Segun hemos visto, mds alld de considerar si en prin-
cipio se pueden utilizar aplicaciones y rastreos frente
al COVID-19, hay que determinar exactamente para qué
se quieren emplear. A partir de ello, la clave es cdmo se
hace. Desde la finalizacién y entrega de este estudio no
han sido pocos los documentos que han ido concretan-
do estos aspectos por instituciones y organizaciones,
con mas precisiéon por parte de la Comisién Europea
(2020 b y ¢) o el SEPD (2020 ¢) y no tanto por la AEPD
(2020 d).

La anonimizacién es esencial, pero, como esta no serd
completa, resultara ineludible el cumplimiento del régi-
men de proteccién de datos con sus principios y garantias,
la privacidad vy, por defecto, la evaluacién de su impacto.
Reforzar la transparencia de los perfilados y tratamientos
automatizados es clave para la confianza social. Y lo mis-
mo podria decirse para el sector publico con respecto al
inventario de actividades (articulo 31.2 de la LO 3/2018).

Anonimizar no es «simplemente eliminar identificadores
obvios como ndmeros de teléfono y nimeros IMEly». En
este sentido, «el uso de identificadores temporales de ra-
diodifusién y de la tecnologia Bluetooth para el rastreo de
contactos parece ser una via Util para lograr la proteccién
efectiva de la intimidad y de los datos personales» (SEPD,
2020a). No obstante, como veremos, si que es muy posible
la minimizacién, principalmente a través de la seudonimi-
zacién y la separacién de acceso a datos de los distintos
sujetos participantes en la cadena de valor (responsables
de las apps, sistemas operativos, terminales, operadores,
etc.). La minimizacién es, sin duda, un elemento de garan-
tia esencial como se ha subrayado desde el inicio y que ha
especialmente en conexién para el rastreo de contactos y
de alertas sobre la base de la distancia y duracién de los
contactos, sefialando que la tecnologia Bluetooth de baja
energia (BLE) parece ser la mas precisa y no permite el
rastreo, a diferencia de la geolocalizacién, por lo que la re-
comienda, ademas de que no se almacene «ni el momento
exacto ni el lugar del contactoy, pero si el dia del contacto
para determinar sintomas y medidas a adoptar (Comision
Europea 2020 c) 3.4).

Inteligencia artificial, big data y aplicaciones contra la COVID-19: privacidad y proteccién de datos

Habra que ser extremadamente cautos respecto de las
cesiones de los datos que se absorban a través de estas
apps. Para que estas aplicaciones o sistemas informaticos
puedan nutrir de big data a la investigacion biomédica
contra la COVID-19, como prevé el sistema PEPP-PT, serd
de especial interés prever cesiones de datos para la in-
vestigacion biomédica y los detalles de seudonimizacién.
Asi se complementaria o reforzaria la cobertura legal que
para ello puede brindar la Disposicién adicional 17.2 apar-
tado 2.2 de la LO 3/2018.

El SEPD (2020a) sefiala que incluso si se trata de datos
anoénimos hay obligaciones de sequridad relativas a la
informacién y la confidencialidad que deben mantenerse
Si se acude a terceros encargados (operadores, desarro-
lladores, etc.). La Comisién Europea es mds concreta si
cabe (2020 c¢) 3.8) exigiendo «las técnicas criptogréficas
mas avanzadas» y si hay un servidor central, el acceso
al mismo bajo registro previo. El almacenamiento de los
datos «cifrado y pseudonimizado» y que «todas las trans-
misiones desde el dispositivo personal a las autoridades
sanitarias nacionales deberian cifrarsey.

Si se trata de iniciativas del sector publico serd plenamen-
te aplicable el Real Decreto 3/2010, de 8 de enero, por
el que se requla el Esquema Nacional de Seguridad y su
Anexo. A falta de definir y concretar la aplicacién, finalida-
des, funcionamiento e impacto, es muy posible que haya
que exigir un nivel de sequridad alto en las dimensiones
de confidencialidad y trazabilidad y un nivel medio en las
restantes (disponibilidad, autenticidad e integridad). Asi-
mismo, es probable que haya que concretar la excepcién
de la obligacién de bloqueo prevista en el articulo 32 de
la Ley Organica 3/2018 a fin de permitir la posibilidad de
utilizar datos y metadatos para otras finalidades.

Apple y Google (2020) desde inicio de abril anunciaron las
especificaciones técnicas de su propuesta, inicialmente
inspirado en el protocolo DP-3T, al que finalmente se ha su-
mado el Gobierno espafiol y no como inicialmente en abril
a la también sélida iniciativa europea PEPP-PT. Estas ini-
ciativas suponen un sistema de aplicaciones que detectan
proximidad con otros posibles infectados con Bluetooth
y calcula riesgos individuales de contagio por exposicién
a personas infectadas, pero manteniendo la informacién
anénima. La diferencia de los protocolos es que PEPP-PT
carga registros de los contactos en un servidor central
de informes y con DP-3T el servidor central no accede a
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los datos ni es quien los trata e informa a los usuarios del
contacto. Hay debate sobre la eficacia de un sistema mas
0 menos centralizado. Expertos han concluido que los ata-
qgues contra sistemas descentralizados son indetectables
y, por el contrario, los sistemas centralizados permiten
medidas de sequridad y auditoria mas fuertes, aunque al
parecer tampoco del todo sequros (Vaudenay, 2020).

Los detalles recogidos en el Libro blanco (AAVV., 2020,
pdgs. 2-3 y 29) no se pueden aqui mds gue abreviar en lo
esencial: se certifica la sequridad y cumplimiento normati-
vo bajo cédigo abierto auditable y transparente. El sistema
estd preparado para implementarse en cada pais y para
su interoperabilidad. Se «insta firmemente» a adoptar un
sistema descentralizado y a que se almacenen datos ano-
nimizados con identificaciones efimeras y seudoaleato-

Inteligencia artificial, big data y aplicaciones contra la COVID-19: privacidad y proteccién de datos

rias. Estos datos se utilizan para la investigacién. Cuando
hay una declaracién de infeccidn, entonces se recaban los
datos almacenados para las alertas. En todo caso, los «da-
tos siempre permanecen en los teléfonos de los usuarios
y el cdlculo del riesgo se realiza localmente». No hay un
backend centralizado a la asiatica, que facilitaria el control
social: el servidor central solo tiene los identificadores
anénimos de los no infectados. Ademas de eliminar datos
en catorce dias, el sistema se desmantelaria a si mismo
elegantemente (graceful dismantling) conforme se dejara
de usar. Cabe apuntar que ante las dudas de seguridad y
suspicacias que puedan generarse (como en Noruega),
en Francia se acudié a una comunidad de hackers éticos
(Yeswehack) que han examinado la app antes que su lan-
zamiento. El tema, sin duda, exigird un analisis continuo de
expertos, sociedad civil y autoridades de datos.
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