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1. Internet: un escaparate abierto a los mirones.
Es peligroso asomarse al exterior.

Una red de nodos de informacion que se comunican entre si, eso es la
"red" de redes de ordenadores que actiian en lo que ha dado en llamar el
ciber/espacio. Se llama asi, ciber/espacio, porque los cables del teléfono, la
mas moderna fibra 6ptica, las ondas hertzianas de la radio, o las sefiales que
reciben y difunden los satélites espaciales, pueblan [1] un espacio fisico por el
que, gracias a estos [2] cables, fibras, ondas o sefiales, circulan [3] datos o
informacién que, por obra de la [3] cibernética (esto es, la ciencia de las
maquinas auto-pilotadas, de las maquinas gobernadas por programas a ellas
incorporados o, al menos, operativos en ellas), son datos, informacién, no
analogicos sino [4] digitalizados, suceptibles por tanto de [5] un tratamiento
industrial (es decir, [a] masivo, [b] mecanizado, [c] instantaneo en cuanto a su
[1] obtencion, [ii] reproduccion, interrelacion y [iii] envio a distancia).
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El acceso al ciber/espacio (es decir, a Internet como sistema de
comunicaciones telematicas) significa la pérdida de la intimidad, la
publificacion de alguna informacion sobre nuestra persona

"Es cierto que la sociedad de masas permite el anonimato [la des-
identificacién, el desconocimiento para el publico], pero la tecnologia [la
digitalizacién de la informacién y su consiguiente difusion telematica] allana
[invade, hace caer, destruye, pone al descubierto, elimina las barreras que
protectoras de] la vida privada [porque las informacion referente a un sujeto
privado, no publico, se hace publica, conocida por cualquiera de la
generalidad de los que se asomen al almacén de informacion que circula o
existe, esta disponible para ser observada, en el ciberespacio]" (Los paréntesis
cuadarados son nuestros. La cita, sin los paréntesis, es d¢ FERNANDEZ

ESTEBAN }).

Como ha dicho Vicente VERDU, La aldea global es esta desnudez de la
intimidad. En efecto, el mundo de la telecomunicacién, del teleintercambio o
teleaprovisionamiento de informacién lleva consigo que, al abrir la ventana
de nuestro ordenador a la calle de la red global de ordenadores entre si
conectados, nos expongamos (si no tomamos ciertas precauciones, y aun
tomandolas) a la indiscreta observacién de los demas usuarios de esa
urdimbre de maquinas, programas e informacién digitalizada que, sin nuestro
consentimiento y sin ni siquiera nuestro conocimiento, pueden ir anotando
las huellas electronicas personales que vamos dejando en nuestra ruta de
internautas. Hace falta, aparte de la natural reserva respecto a no difundir
informacion sobre nosotros que no queramos que sepan los curiosos, algun
tipo de restricciones legales sobre el uso de los datos conciernientes a la vida
privada de las personas usuarias de la "red de redes", de Internet.

= ! FERNANDEZ ESTEBAN, Maria Luisa: Nuevas Tecnologias. Internet y Derechos
Fundamentales, Madrid 1998, Mc Graw Hill, pag. 142.
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2.- ;Intimidad o privacidad?
Intimidad de las personas y privacidad de los datos

La LORTAD (Ley Organica del Tratamiento Automatizado de los
Datos de caracter personal, de 29 de octubre de 1992) presenta el término
privacidad como una forma de expresion de un nuevo concepto que, dice, es
mas amplio que el de "intimidad". Aparte de que la palabra no se compadece
con las "invariantes castizas" de nuestra lengua, si cabe decirlo asi, no parece
aplicable la privacidad a una persona, como cabria decir de la intimidad de un
sujeto, la vida privada de una persona, etc. Nos parece que "privacidad" es
una caracteristica aplicable no a una persona en concreto sino a la particular
condicion de unos datos: se puede hablar asi de la privacidad de una
informacion, el caracter privado de los datos referentes a una persona (que
no estan accesibles al conocimiento del puablico en general), en
contraposicion a la publicidad de unos datos o una informacién (que se han
dado a conocer al publico, o que estan accesibles al conocimiento general del
publico). La vida de una persona, si no esta expuesta al conocimiento general
de "el ptblico", es vida privada, que se desenvuelve en el ambito de su propia
familia y de un grupo, ciertamente reducido, de amigos.

Determinar el alcance de la intimidad o de la privacidad de la
informacion referente a una persona no puede hacerse de modo general.
Cada persona tiene sus propias necesidades en orden a la zona o ambito de su
vida que qiuiere reservar para si y para sus intimos. No obstante hay ciertos
hechos (y, de resulta, ciertos datos) concernientes a la persona que es opinién
comun que deben entenderse como de exclusiva incumbencia del afectado o
concernido. Tales como los que se refieren a sus ideas y creencias, a su vida
sexual, a sus actos fisioloégicos mas intimos, a lo que aun formando parte de
su historia personal y careciendo de interés para los demas no puede
divulgarse sin merma de su estima social, etc.’

*  2Vid. Elena GOROSPE BENITEZ: Los derechos al Honor y a la Intimidad personal.
Ahi se recoge una relacién de situaciones pertenecientes a la vida privada, citando lo que dice
NOVOA MONREAL, que concluye asi: "12. En general, todo trato, hecho o actividad
personal 7o conocidos por otros cuyo conocimiento por terceros produzca turbacidn moral o
psiquica al afectado" y, cabria afiadir, no sean de necesario conocimiento de los demas.
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3.- Habitaculos del yo:
La propia casa y la informacion [los datos] sobre uno mismo

Proteger los datos es para proteger a la persona. O atn, proteger los
datos es lo mismo que proteger a la persona, como proteger su casa: porque
la casa y los datos son el habitaculo del yo.

El yo privado, el yo recoleto, el yo dentro de si, el yo puesto a salvo
del peligro de una merma o destruccién que los demas, los otros, pueden
“infligirle. El yo ha de salir de si para desenvolverse, para completarse: pero
ese asomarse al exterior requiere garantias de que va a poder respirar nuevos
aires sin coger una pulmonia.

La "privacidad", o, por mejor decir, la "particularidad”, la irrepetible
"individualidad" de una persona (el individuo que es todo ser humano, la
persona) desea: primero, no ser observada por cualquiera; después, si fuera
observada y convertida en informacién notificable, difundible, que esa
informacion sobre si no sea difundida; y mas tarde, si acaso difundida la
informacion que a ella se refiera, desea no ser personalmente, ni fisicamente,
ni patrimonialmente, ni moralmente invadida: no sufrir (de resultas de esa
observacion que la convierte en noticia, en datos al alcance del conocimiento
ajeno) agresion de tipo alguno; no sufrir el mas minimo dafio: ni en su
integridad fisica o en su salud en el mas amplio sentido, ni en su patrimonio,
ni en su estima propia o ajena, ni en su derecho al aislamiento voluntario, a
que le dejen consigo mismo en paz.

152



4.- Un poco de historia:

Del antiguo Derecho romano al moderno Derecho comunitario europeo pasando
por un célebre articulo (el de Warren & Brandeis, publicado en 1890), por una
famosa sentencia (la del Tribunal Constitucional Alemdn, de 1984) y por un
lamentable Proyecto SAFARI francés criticado en un articulo publicado en Le
Monde en 1974

4.1.- El Derecho romano.

La lex Cornelia de iniuriis (D.47.10.5 ULP. 56 ed.) establecio una
accion criminal por golpes a personas libres y [por] allanamiento de morada
(D'ORS)’. En la traduccién castellana del Digesto que d'Ors y otros autores
publicaron* se lee:

La ley Cornelia de injurias afecta al que quiere demandar con la accién
de injurias diciendo que ha sido golpeado o azotado o que su casa ha sido allanada
con violencia; en ella se probibe que sea juez en esta accién el yerno o suegro,
padrastro o hijastro, primo segundo del demandante, o cualquiera pariente mas
préximo, o pariente por afinidad, o el patrono de cualquiera de ellos o el padre de
cualquiera de ellos. Ast, la ley Cornelia dio accion en tres casos: [1] por haber sido
golpeado, [2] por haber sido azotado o [3] haberse allanado con violencia la casa,
de lo que resulta que la ley Cornelia comprende toda injuria de obra.

El texto sigue con las puntualizaciones de rigor:

Como dice Ofilio, la diferencia entre "golpear" y "azotar" es que lo
segundo es pegar con dolor y lo primero sin él. Debemos entender por "casa", no
la que se tiene en propiedad, sino la del domicilio, por lo que tendrd lugar esta ley,
tanto si una persona vive en una casa de su propiedad, como en una alquilada, o
dejada gratuitamente, como si vive hospedado.

s 3 Derecho Privado Romano

= “'D'ORS, FUENTESECA, GARCIA GARRIDO, HERNANDEZ TEJERO y
MURILLO: Digesto, Edit. Aranzadi
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No hay duda de que el sentido del allanamiento de morada es el de la
intromision en ese reducto fisico que constituye la morada o vivienda de una
persona, generalmente con su familia, el recinto donde su vida se desenvuelve
cerrada a la observacién de los extrafios.

Pasaran muchos afios, desde la ley Cornelia, para que se escriba: "la
intimidad es un paisaje interior, una habitacion propia", "Alcoba, almendra
de la intimidad, cascara protectora de la familia, lugar de términos y de
principios, de consumaciones y consunciones" Si la intimidad de la familia
respecto al grupo social es un hallazgo tardio, la intimidad del individuo respecto
al grupo lo es mds asin’ En esa linea de pensamiento esta el articulo The Right
of Privacy de Warren and Brandeis.

4.2.- El articulo The Right of Privacy de Warren and Brandeis

Cuando en 1890, Warren (Samuel D. Warren, un abogado de Boston)
publica (en colaboracion con Louis D. Brandeis, futuro juez de la Corte
Suprema de los Estados Unidos), su famoso articulo The Right of Privacy,
configura un nuevo derecho de la persona: el derecho a no ser molestado, el
derecho a respetar su retraimiento, su interioridad, si cabe hablar asi,
destacado ya del, hasta entonces, derecho sobre lugares o pertenencias de su
propiedad a las que estaba vedada la entrada corporal de personas extrafias.’

No estara de mas poner de manifiesto el "caso" que dio origen al
mencionado articulo: Warren se habia querellado contra la prensa,
acusandola de intromision en su vida privada por causa de la publicacién de
cierta informacion sobre su matrimonio con la hija del senador Bayard.”

El derecho a la vida privada, a la "privacy” en el nuevo sentido de
este término, surge justo en los momentos en que aparecen los instrumentos
de la tecnologia de la época (el teléfono, ya en uso gracias a Bell en 1888; la

* 5 FERNANDEZ-GALIANO en "El espacio privado. Cinco siglos en veinte palabras”,
Centro Nacional de Exposiciones. Ministerio de Cultura. Madrid 1990, pag. 55. '

* *EUGENIO Y DIAZ et alii: Informatica Juridica, Uned 1994, pag. 173
= 7 Cfr. LOSANO, I/ diritto pubblico dell’ informatica, Einaudi, Torino 1986, pag. 26.
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fotografia instantanea; la grabacién del sonido, sonseguida por Edison en
g ) guda p

1878) que presentan la posibilidad de una intromision en la vida de la persona

bien distinta de la hasta entonces, por asi decirlo, "prohibida intromisién en

el recinto de las 'cosas' de su propiedad".

Con el articulo de Warren, El derecho a la intimidad, la privacy, toma
un sentido nuevo: pierde el aspecto de un derecho "patrimonial", sobre un
espacio o bien material, y pasa a ser un derecho de tipo mas "personal".

"El derecho a la intimidad es como el derecho a tener lejos de aquella
esfera ojos y oidos indiscretos, y el derecho de impedir la divulgacion de los
actos y vicisitudes que entren en ella" (Pugliese). "El 'right of privacy' es el
derecho del individuo a una vida retirada y anénima" (Nizer)®

Pero el derecho sobre los propios datos personales admite un
planteamiento afirmativo. Mas verdaderamente mio que mi casa en la que
habito, mi ordenador con que trabajo, mis ropas que me visten, son mis
datos de caracter personal que, como invisible y delicada piel, me defienden
precisamente de la despersonalizacién, de la pérdida del autoconcepto, de la
"des-yoizacion", permitase la expresion.

Los datos individualizadores de una persona, los que le hacen salir del
anonimato, y los descriptores de su mismidad y de su comportamiento, por
otra parte, deben ser objeto de una regulacién legal de modo que estén a
salvo de observadores impertinentes o de manipuladores sin escrapulos.

4.3.- SAFARI, un lamentable proyecto.
A la Ley Francesa sobre "La informatica, los ficheros y las

libertades", de 6 de enero de 1978 la precedieron unos curiosos
acontecimientos previos, el espinoso asunto del proyecto SAFARI.

= 3 Las citas estan tomadas de la obra de L. DIEZ-PICAZO, Sistema de Derecho civil, vol. 1,
62 ed. Madrid 1988, Tecnos, pag. 357.
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SAFARI es el acrénimo del proyecto francés titulado ast:
"SystémeAutomatisé pour les Fichiers Administratifs et le Repertoire des
Individus"’

El proyecto SAFARI (un nombre freudianamente venatorio, en
expresién de Losano) estaba auspiciado por el Instituto Nacional de
Estadistica y pretendia elaborar una ficha completa de cada uno de los
franceses atribuyendo a cada ciudadano un ntimero de identificacién Gnico y
recogiendo las informaciones pertinentes repartidas por los diferentes
repertorios de datos publicos.

SAFARI recordaba a los franceses una historia bien triste en la que
tal proyecto tenia sus raices: el Decreto de 27 de octubre de 1942, de la época
de la ocupacién alemana.Tal decreto les habia atribuido un nimero de
identificacion personal que ponia de manifiesto la circunstancia de su raza. Si
el nimero de identificacién comenzaba con una 1, se trataba de un hombre
de raza aria; si comenzaba con un 2, se trataba de una mujer de raza aria; si
comenzaba con un 3, se trataba de un hombre judio; si comenzaba con el 4,
se trataba de una mujer judia, etc.

Por eso el articulo de Le Monde, de octubre de 21 de marzo de 1974,
titulado Safari o la caza de los franceses, deba en la diana del sentimiento
popular haciéndose eco de las criticas al Gobierno. Decia, entre otras cosas,
que Safari era una empresa de cuya pureza se debia de dudar, pues tanto era
el cuidado que el Gobierno se habia tomado en esconder; el proyecto se
aplazd; y al final no fue llevado a cabo.

4.4.- La famosa sentencia del Tribunal Constitucional Aleman de
1984.

La Constitucion alemana, la Ley Fundamental de la Republica
Federal Alemana, trata, entre otras cosas, de los derechos fundamentales de
las personas.Y dice: "Cada uno tiene derecho al libre desarrollo de la propia

= ’Vid LOSANO: 1l diritto pubblico dell' informatica, Torino 1986, Einaudi, pags. 89 y ss.
Vid. PEREZ LUNO: Nuevas Tecnologias..., Madrid 1987, Fundesco, pag. 130.
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personalidad, en cuento no viole los derechos de los demas y no infrinja el
ordenamiento constitucional y la ley moral".

La Republica Federal alemana aprobo, con fecha 14 de marzo de
1980, una Ley sobre la estadistica del movimiento demografico y del estado
de la poblacién. Esta ley de 1980 sobre datos estadisticos va a quedar
relacionada mas tarde con la Ley del censo (la Volkszablungsgesetz:
abreviadamente la VZGS) de 25 de marzo de 1982, que regula la realizacién
del censo que se habia de realizar en 1983.

El Tribunal Constitucional aleman (o sea, el Tribunal federal aleman
de lo anticonstitucional, para ser mas exactos, es decir, el
Bundesverfastsungsgericht creado por la propia Constitucién alemana en sus
articulos 92, 93 y 94, y para controlar la aplicaciéon de la misma) tuvo que
decidir una controversia acerca de si determinados articulos de la Ley que
regulaba la realizacion del Censo de 1983 trangredian o no la Constitucion.

Los argumentos por los que esta Sentencia declara inconstitucional
algunas disposiciones de la Ley alemana para la elaboracion del Censo de
1983 podrian ser resumidos, si bien no haya sido formalizado asi, en el
siguiente razonamiento l6gico/matematico:"

Premisa mayor. La constitucionalidad de cualquier texto legal
"implica" el reconocimiento del derecho a la dignidad humana y al libre
desarrollo de la propia personalidad reconocido en la Constitucion.

Premisa menor. El texto legal de la Ley del Censo, en su articulo 9,
parrafos 1, 2, 3 y 4 "niega" el derecho a la dignidad humana y al libre

desarrollo de la propia personalidad reconocido en la Constitucion.

Conclusion. El texto legal de la Ley del Censo, en su articulo 9,
parrafos 1, 2, 3 y 4, "niega" la constitucionalidad.

* '“Cfr. EUGENIO Y DIAZ et alii: Informatica Juridica, Uned 1994, pag. 186.
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Lo verdaderamente llamativo de la sentencia, su mas original

> ) : . .
aportacion, consiste en advertir que el derecho al libre desarrollo de la propia
personalidad "implica", por asi decirlo, el derecho de autodecisién sobre los
propios datos personales, o, por otro nombre, el derecho a la
antodeterminacién informativa. La sentencia ha acufiado un concepto del que
ya, en los estudios doctrinales o en las futuras leyes sobre datos personales,
no va a ser posible prescindir.

5.- Derechos de la personalidad y derechos sociales:
Sobre la identidad cultural y personal

FERRARA, el insigne jurista italiano dejo escrito que "los derechos
de la personalidad son los derechos supremos del hombre, los que
garantizan el goce de sus bienes personales; frente a los bienes externos
[puntualizd] los derechos de la personalidad nos garantizan el goce de
nosotros mismos, el seriorio sobre la [propia] persona, la actuacion de las
propias fuerzas fisicas o espirituales”. Las ideas subyacentes en este parrafo
son las ideas de libertad, independencia, autodesarrollo, logro personal.

Entendemos que el derecho a la dignidad, el derecho a la libertad o a
la fraternidad no son propiamente derechos subjetivos mientras no se
establezcan deberes exigibles del tipo de: deber de respeto a la dignidad de los
demas, deber de respeto a la libertad o a la fraternidad. Pero esos deberes, por
abstractos, no son faciles de establecer y de exigir. Hay que concretarlos en
deberes del tipo de: deber de no violar el domicilio ajeno, de no omitir
socorro a quien lo necesite; deber de no difundir, o de no almacenar, datos
nominativos sin el consentimiento del interesado, etc.!!

La imparable evolucién de la humanidad ha traido consigo
transformaciones econdmicas, sociales, politicas y juridicas (todo en uno,
inseparablemente, o consecuentemente si se prefiere) que han cristalizado en
un reconocimiento de derechos de la persona de diferente naturaleza. En un
intento de hacer una sintesis de la sucesiva aparicioén de distintas categorias de

= ! Cfr. EUGENIO DIAZ y EUGENIO OLIVER: Informdtica y Derecho: Derecho
Informatico, Uned 1999, pags. 38 y ss.
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derechos de la persona, proponemos el siguiente esquema/resumen,
recogiendo referencias a épocas, clases de sociedad, tipos de Estado, tipos de
derechos y contenidos de éstos:

PRIMERA EPOCA: Revolucion burguesa, francesa
a) sociedad agraria
b) Estado liberal
¢) derechos politicos: libertad

SEGUNDA EPOCA: Revolucion industrial
a) sociedad industrial
b) Estado social
¢) derechos sociales: la asistencia social

TERCERA EPOCA: Revolucion informatica (postindustrial)
a) sociedad informatizada
b) Estado cultural
c) derechos informativos: la identidad cultural

El derecho a la identidad se manifiesta, en alguno de sus aspectos, en
el derecho a la intimidad, que comprende, en su dimension mas primaria, el
derecho a no ser objeto de observacion, esto es, el derecho a no ser objeto-de
informacion que (a) se capta, (b) se enjuicia y (c) se difunde, a veces
deformada.

6.- El profundo reducto de uno mismo
Los wvalores profundos, las intimas emociones

Los bienes o "valores" tras los que corre el ser humano son: su salud
(es decir, su vida), su trabajo (es decir, su dinero con que proveerse de lo
necesario para la vida) y su amor (es decir, su bienestar psiquico, espiritual, lo
que necesita para vivir una vida verdaderamente humana).

Ha dicho Goethe que no somos sino nuestra gran herencia. ¢El
pasado se volatiliza, el espiritu, se diluye? Es algo inseparable del cuerpo, el
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alma: esa dualidad indesprendible. Res incorporales deben ser aquellas volatiles
que no podemos retener (las multiplicables, como el saltamontes al que
arrancas una pata y se va sin su pata pero se va; asi la copia de un archivo
electrénico, de un disefio: "vuelan" por su cuenta).

Umbral en su articulo "Corazon" de El Mundo de 9 junio 1999
escribe, aparte de lo de Goethe: ..."puede suponer un pequefio acierto
hablarle a la gente de su INTIMIDAD, de su pasado comun espafiol,
emocionante y frustrado porque hay como una huida a la PRIVACIDAD
que en lo individual se llamara nostalgia y en lo colectivo se llamara
nacionalismo". Y sigue luego asi: ... "el gentio ...descerraja el armario de los
recuerdos familiares, efracciona (como diria Carrillo) el alma infantil, que
quedo colgada de una percha perdida, y salva el yo de la quema".

En efecto, el yo es el dltimo reducto de uno mismo, lo que de verdad
tenemos, como un bien metafisicamente inembargable. Sin embargo, el yo
también es difusivo, se expande en la propia obra, necesita de proyeccion al
exterior, de irradiacién hacia los otros, hacia el mundo. Oyendo al pintor
Viola su apasionada expliacién de lo que hace cuando pinta un cuadro siento
que su vida interior se vierte al exterior y como que, si pudiese pronunciarse
al respecto, nos hablara del derecho a expresar al piblico su emocion mas
- intima en una manifestacion de su creatividad.

Sin embargo, la otra cara del anhelo de la expresividad la constituye
el temor de la inmisién en nuestro mundo reservado a los intimos o a
nosotros solos. Quien mas quien menos vive en la conviccién de que los
Datos Digitalizados (Nominativos) no debieran poder, sin consentimiento de
su titular, afectado o concernido, es lo mismo: a) ser recogidos, b) ser
archivados, c) ser tratados, d) ser difundidos. Salvo que tales datos se
desdenominativicen, si vale la expresion. '

En otra palabras, los datos de caracter privado, no publicos, no
deberian tener un acceso al publico que quisiera conocerlos ni deberian ser
difundidos por un tercero al publico generalizadamente. El derecho a la
reserva de informacién sobre si mismo es un derecho fundamental: porque
incide en la viabilidad de otros derechos como son: 1, el derecho a no ser
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extorsionado en la vida o en los bienes o en la estimacidn social; 2, el derecho
a no ser reprimido en el propio proyecto de vida; 3, el derecho a no ser
detenido (en el tiempo), enjuiciado y condenado.

7.- La "Red de redes"
Los nodos de informacién como trampa a la intimidad del usuario

La Red de redes como trama en la que informacién vertida,
informacion multiplicada y difundida sin control. El caso del secuestro del
libro del médico de Mitterand cuya copia se introdujo en un "aparato
servidor" de la Red:

En 1996 tuvo lugar un caso paradigmadtico del desafio que entraiia la
globalizacion para los medios de proteccidn de la intimidad y el honor que otorga
el Derecho. Frangoise Mitterrand, Presidente de la Repiblica Francesa durante
muchos arios, fallecio durante las Navidades de 1995. Tras su-muerte, el que habia
sido su médico particular durante décadas publicé un libro sobre los #ltimos
momentos de su vida. Muy poco despues, el 18 de enero de 1996, el Tribunal
de Instancia Superior de Paris, a instancia de la familia Mitterrand, ordeno el
secuestro de la publicacion. El Tribunal estimé que el médico en cuestion
habia cometido una grave intrusién en la intimidad del Presidente."

Lo curioso del caso es que, como menciona la autora de la obra que
nos informa del hecho, antes del secuestro judicial ya se habian vendido
40.000 copias del libro. Uno de los compradores del libro, se afiade, poseia un
ciber café y en su servidor introdujo una copia del libro que, obviamente,
pudo ser visto, leido y copiado por quien quiso.

Otro caso, aparte de la difusion incontrolada de un fichero, un

documento, un escrito, es la informacion sobre el usuario que a su paso por
b

la red va dejando marcas, huellas electrénicas de si, que conoce el proveedor

de su acceso a la Red: las llamadas "cookies". Constituyen las cookies" un

rastro de los lugares visitando el ciberespacio, de las paginas Web, por

= 2 FERNANDEZ ESTEBAN, Maria Luisa: Nuevas tecnologias. Internet y Derechos
Fundamentales, Madrid 1998, Mc Graw Hill, pég. 142.
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dende ha pasado, en su navegacién asomandose a depésitos de informacién,
el usuario.”

Las huellas de los lugares visitados, si son conocidas por curiosos
desaprensivos pueden incomodar a su causante que habra de sufrir las
consecuencias de ser criticado, invadido de ofertas publicitarias, notificado al
ptblico o incluso chantajeado o molestado en su vida personal, familiar o
profesional. No son previsibles las consecuencias de que alguien conozca
nuestro perfil individual producto de su observacién y, con base en este
conocimiento, actie contra nuestra persona, contra nuestro patrimonio o
contra nuestra familia o allegados.

Hay, por supuesto, programas rastreadores, "sniffers" en el argot
informatico, que se usan para localizar informacién de ciertas caracteristicas
almacenada en el disco duro de los ordenadores conectados a la Red. Las
Fuerzas de Seguridad del Estado los utilizan con fines licitos, tales como para
combatir la presencia de pornografia infantil en el ciberespacio u otros
delitos cometidos por medio de la difusién de informacién en la Red™. Pero
no deja de ser posible que, mediante tal tipo de programas rastreadores, la
informacién contenida en nuestro ordenador resulte ser observada por
intrusos. Estamos, por tanto, expuestos a la mirada rastreadora de los otros,
de los demas usuarios de la Red, como esta expuesto el pez en su pecera de
cristal. Los otros (que, segtin la conocida frase de Sartre, "son el infierno", o,
corrigiéndole, pueden ser también nuestro cielo en este mundo) olfatean,
olisquean, husmean nuestro yo apresado, dibujado, en los contenidos
informativos del disco duro de nuestro ordenador conectado a la red.

»  Plbidem, pag. 143.
*  MIbidem, pag. 144.
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8.- Como evitar o defenderse de los riesgos del uso de la Red
La encriptacion de la informacién, la desactivacion de las "cookies” y la
"navegacion anonima"

Las sefiales de informacién que circulan por la Red deben viajar
cifradas, encriptadas, codificadas de modo que solo pueda descifrarlas,
desencriptarlas, descodificarlas su destinatario.

En el sistema asimétrico (no con una sola clave secreta sino con una
clave secreta para cada emisor/receptor) de encriptacién con clave publica y
clave privada, se utiliza una clave puablica (de acceso al ptiblico) del receptor,
en la que el emisor cifra su mensaje, y una clave privada del receptor que es
secreta y que la utiliza éste para recuperar la informacion cifrada.

Respecto a los programas, algoritmos, de cifrado la prensa acaba de
hacersre eco de como se debate en el senado norteamericano la conveniencia
de relajar los criterios que limitan la exportacién de programas de cifrado. La
Casa Blanca, se puntualiza, es reticente a la liberacién de la exportacién de
estos programas porque pueden tener un uso militar.

El {nico modo de que el Estado tenga garantia de que un algoritmo
de cifrado no pueda ser utilizado con fines de espionaje o con otros fines
ilicitos (vgr. narcotrafico, terrorismo, etc.) es no permitiendo la circulacion
por la red de programas que no tengan su correspondiente "puerta trasera",
esto es, un sistema de acceso en situacion de necesidad, utilizable por los
representantes del poder estatal.

Por lo que se refiere a la encriptacion de los mensajes de correo
electronico el sistema que se ha convertido en un standard es el llamado PGP
(Pretty Good Privacy).

¢Qué son las cookies y como pueden ser desactivadas? Las cookies, a
las que nos hemos referido ya en el epigrafe anterior, literalmente "galletas",
son mensajes que quedan grabados en el disco duro del ordenador del usuario
de internet. Qué contienen estos mensajes? Datos sobre nosotros como
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usuarios, tales como nuestro nombre, nuestra direccién de correo y los sitios
de la red visitados, como logico resultado de las huellas que nosotros mismos
hemos ido dejando tras nuestro paso por la red. Cuando, tras una sesion de
paso por la red, cerramos nuestro ordenador, las cookies, los pequefios
mensajes sobre nosotros y nuestra actividad en la red, quedan grabados,
como acabamos de decir, en nuestro disco duro. De ese modo, cuando
conectemos de nuevo con nuestro servidor, este servidor conocera
inmediatamente nuestras cookies, y las propias paginas web visitadas tendran
noticias de nosotros (los grupos de discusién en que nos hemos inscrito, los
destinatarios de los mensajes que hemos enviado, etc.) 7y eventuales
observadores sin miramientos nos podran enviar mensajes comerciales o
tomar sus medidas (buenas, regulares o incluso malas) respecto a nosotros.
Nuestro perfil personal (gustos, creencias, status social, economico, cultural,
zona o poblacion en que vivimos, etc.) puede estar en manos de quienes no
quisiéramos, tal vez.

La manera de evitar el almacenamientos de estas informaciones sobre
nuestra persona/usuario de internet en que las cookies depende del programa
navegador que estemos utilizando:

a) si navegamos con el programa Explorer, debemos activar el Menti
Ver y buscar Opciones y, ahi, Opciones Avanzadas (tendremos la posibilidad
de sefialar la opcidn de "desactivar el uso de cualquier cookie").

b) si navegamos con el programa Netscape, los pasos a seguir son
’ . y) . o ip p ’
estos: activar el Ment Edicion y buscar la opcion Preferencias y, ahi,
Preferencias Avanzadas (tendremos la posibilidad de elejir la opcién de
"desactivar cookies").

La que llamamos navegacion andnima es mas bien la navegacion
mediante previa conexion a un sitio Web que omite informacion sobre el
usuario que se conecta a ella al comienzo de la navegacion. La direccion de
esta pagina es www.anonimyzer.com
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9.- La proteccion legal contra la violacion de la intimidad: La LORTAD
Estructura. Definiciones legales. Principios. Infracciones y Sanciones

La Ley Organica de Régimen del Tratamiento Automatizado de los
Datos de caracter personal (Ley Organica 5/1992), de fecha 29 de octubre
(BOE 31 de octubre de 1992), la llamada, conforme a su acronimo, Lortad es
el texto basico de nuestro derecho vigente sobre el que pasaremnos a hacer
algunas breves consideraciones sobre la proteccién legal contra la violacién
de la intimidad®.

9.1.- Estructura

Comprende la Lortad: a) una Excposicién de Motivos; b) el Texto
articulado; c) una serie de Disposiciones complementarias. Es de destacar en
la Exposicién de motivos un apartado dedicado a la diferenciacion entre
datos personales privados y datos personales publicos.

De los ocho fragmentos en que se sustancia la exposiciéon de motivos,
en el que lleva el nimero 2 se dice, entre otras cosas, que quedan fuera del
ambito de aplicacion de la Ley los datos "que constituyen informacion de
dominio piiblico o recogen informacion, (sic) con la finalidad, precisamente, de
darla a conocer al piblico en general --como pueden ser los registros de la
propiedad o mercantiles-...". También se dice que quedan fuera del ambito
de la norma "aquellos datos que, en virtud de intereses piblicos prevalentes,
no deben estar sometidos a su régimen cautelar".

9.2.- Definiciones legales

El art. 3 de la Lortad establece una serie de definiciones legales
necesarias para determinar el alcance de la proteccion legal de los datos, de la
informacién, "concerniente a personas fisicas identificadas o identificables",
que en definitiva supone una proteccion legal del "afectado" , "titular" o

* " Para un analisis mis amplio de la Lortad, véase Francisco EUGENIO DIAZ y Luis
EUGENIO OLIVER: Informdtica y Derecho: Derecho Informdtico (Textos de Educacién
Permanente. Programa de Ensefianza Abierta) Madrid 1998 UNED, pag. 35 y ss.
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"concernido". Pese a los intentos de acotar y prefijar los conceptos que luego
se repetiran a lo largo del texto legal, no se logran plenamente tales objetivos;
as, por ejemplo, pese a la definicion de que los datos personales son los que
conciernen a las personas fisicas, la interpretacién jurisprudencial, y
doctrinal, posterior vienen a reconocer que también las personas juridicas
tienen informacion privada, datos privados, objeto de proteccion legal.

9.3.- Principios

Los principios que rigen en orden a la proteccion de datos tanto en la
Ley espafiola como en otras se pueden reducir a estos cinco, cuyas iniciales
componen curiosamente la palabra DISCO, a saber:

Disponibilidad privada (se necesita el consentimiento del afectado
para la recogida y el tratamiento de sus datos; el efectado tiene derecho a
obtener informacién sobre sus datos incluidos en los ficheros, asi como a que
sean rectificados o cancelados en su caso).

Intervencion publica (toda persona o entidad que proceda a la
.7 . - ’ o . «
creacion de ficheros lo notificara previamente a la Agencia de Proteccion de

Datos).

Seguridad de los ficheros (el responsable del fichero debera adoptar
las medidas técnicas y organizativas necesarias que garanticen la seguridad de
los datos).

Confidencialidad (el responsable del fichero automatizado y quienes
intervengan en cualquier fase del tratamiento estan obligados al secreto

profesional; y la cesion de datos tiene ciertamente sus limites legales).

Olvido (los datos, al cumplirse determinadas circunstancias, deberan
ser cancelados).
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9.4.- Infracciones

Las infracciones a la Ley de Proteccion de datos espafiola,

reconducidas a los principios que acabamos de enumerar, pueden resumirse
/7
ast:

Disponibilidad violentada: recoger datos en forma fraudulenta;
recoger datos sensibles (ideolégicos y biologicos; recoger datos sin el
consentimiento del interesado o sin facilitarle las informaciones previas
necesarias; no atender al derecho de acceso o al derecho de rectificaciéon y
cancelacion.

Intervencion publica desatendida: recoger o elaborar datos de modo
anticonstitucional, esto es, cuando se haga de tal modo que se impida el
ejercicio de derechos fundamentales; crear ficheros de titularidad publica sin
el tramite de la oprtuna autorizacion; elaborar o utilizar datos incumpliendo
los principios y garantias de proteccion establecidos; etc.

Seguridad omitida: no cumplir el deber de adoptar las medidas de
seguridad necesarias.

Confidencialidad quebrantada: difundir datos sensibles, los datos
referentes a la salud incluidos; comunicar, difundir o ceder datos
nominativos; etc.

Olvido infringido: no atender al derecho de actualizacion vy
conservacion de datos sobre los cuales procede la actualizacion.

9.5.- Sanciones
Las sanciones varian segin sea la gravedad de la sancién. Para las
infracciones muy graves se establece una multa maxima de cien millones de

pesetas; para las graves de cincuenta millones; y para las leves diez millones
de multa maxima y cien mil pesetas de multa minima.
y P
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La cuantia de las sanciones se graduara, asi lo previene la Ley,
atendiendo a: la naturaleza de los derechos personales afectados, el volumen
de los tratamientos afectados, los beneficios obtenidos, el grado de
intencionalidad y la reincidencia.

10.- Los ilicitos informaticos del Cédigo penal en relacién con la
intimidad

En orden a las sanciones penales de la violacion de los datos de
caracter personal hay que remitirse a los preceptos del Cédigo Penal en vigor
(aprobado por Ley Organica 19/1995, de 23 de noviembre)".

La captacion no autorizada de datos, incluidos los mensajes del correo
electrnico esta castigada con la pena de prisién de uno a cuatro afios y multa
de 12 a 14 meses (Codigo penal, art.197.1). "Las mismas penas se impondran
al que, sin estar autorizado, se apodere, utilice 0 modifique, en perjuicio de
terceros, datos reservados de caracter personal o familiar de otro que se hallen
registrados en ficheros o soportes informaticos, o en cualquier otro tipo de
archivo o registro publico o privado" (art. 197.2, primer parrafo). "Iguales
penas se impondran a quien, sin estar autorizado, acceda por cualquier medio
a los mismos [quiere decirse, a los ficheros con datos personales reservados de
que se viene hablando] y a quien los altere o utilice en perjuicio del titular de
los datos o de un tercero" (art. 197.2, segundo parrafo).

Como se puede abservar, estamos en presencia de ilicitos
informaticos que se pueden cometer en el ambito de la teleinformatica, en el
ambito de la Internet: los ficheros del ordenador conectado a Internet, qué
duda cabe, pueden ser alterados o utilizados, y hasta inutilizados, por
personas que no estén autorizadas a entrar en la intimidad de los titulares de
esos datos o concernidos por ellos. La dificultad radica, como es facil
imaginar, en la determinacion de guién fue el intruso que invadié la privacidad.
Esta abierto el debate de si debe ser obligatorio navegar con identificacién (o
s1, lo que viene a ser lo mismo, todos los ordenadores deben llevar sus sefias

= ! Sobre los ilicitos penales de la Informatica véase Francisco EUGENIO DIAZ y Luis
EUGENIO OLIVER: Informatica y Derecho: Derecho Informdtico (Textos de Educacién
Permanente. Programa de Enseflanza Abierta) Madrid 1998 UNED, pag. 287 y ss.
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de identidad y no debiera ser posible prescindir de ellas) a efectos de
reconocer quién es el remitente de tal o cual mensaje o el autor de tal o cual
hecho ilicito. Los proveedores de acceso a la red también son una pieza
fundamental en orden al control de quiénes son los navegadores
irresponsables. Pero, como se sabe, cualquier intento de control del
ciberespacio choca con el principio de libertad a altranza que propugnan los
usuarios de Internet. Con todo, la libertad para navegar no debiera suponer
patente de corso para violar los derechos de los demas.

Admitiendo que el ciberespacio sea un espacio publico y que quien
concurre a él se expone a que los demas le puedan observar, ello no impide
que sigan existiendo ilicitos penales respecto a ciertos comportamientos por
muy anénimos que puedan presentarse sus autores.

La relacién de comportamientos ilicitos posibles referidos a la
informacién personal, y también a los datos personales registrados en
cualquier clase de archivo, no puede quedar completa si no se incluyen los
comportamientos de descubrimiento y comunicacion de tal informacion de
caracter personal.

El Cédigo penal (a tenor de su art. 197.3) viene a establecer, por eso,
esta otra prohibicién: no pueden ser difundidos, ni revelados, ni cedidos a
terceros (en suma, no pueden ser comnunicados a otro) los datos [personales]
o hechos [personales] descubiertos o las imdgenes [personales] captadas a que se
refieren los nimeros anteriores [es decir, los paragrafos anteriores de este
mismo articulo 197]. La pena que se impone a los infractores de esta
prohibicion es la de prisién de dos a cinco afios.

Finalmente interesa recoger otro precepto del Codigo penal sobre
comunicacion de datos. A quien, (1) sin estar autorizado para ello, (2)
difunda, revele o ceda a terceros (3) datos, hechos o imagenes concernientes a
otro, (4) con conocimiento de su origen ilicito pero (5) sin haber tomado
parte en el descubrimiento de tales datos, hechos o imagenes, el Codigo penal
le castiga con las penas de prisién de uno a tres afios y una multa de 12 a 14
meses. Asi viene a decirse, con expresion menos directa, en el art. 197.3,
parrafo final. Es otra manifestacién de lo que es el derecho a la propia
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intimidad, a la vida privada, al control de la informacién reservada
concerniente a una persona.

11. Conclusiones

Concluiremos sistematizando lo tratado, conforme a un esquema
légico que es el que, con alguna concesién en cuanto a la formulacién de los
titulares de los epigrafes, hemos venido siguiendo, a saber:

0. Partimos de una breve INTRODUCCION acerca del alcance e
importancia del tema: el derecho a la intimidad de la persona y el caracter
privado de los datos que la definen y conciernen es algo que esta fuera de
toda duda. El peligro de la publificacién, de la accesibilidad de esa
informacién expuesta al piblico por medio de su colocacion en las
computadoras situadas en la red, es evidente. Tratamos de estudiar el sentido
del derecho a la intimidad, los riesgos de su exposicion en la red asi como las
medidas de proteccién a utilizar.

1. En el apartado de CONCEPTO y ELEMENTOS de la proteccion
de la intimidad nos hemos ocupado de la intimidad o interioridad frente a
exterioridad, de los datos de interés exclusivamente privado frente a los datos
publicitados o de interés publico.

2. Respecto a la CLASIFICACION de los datos y de los ficheros en
que se contienen, cabe ditinguir los datos privados de los ptblicos y, en otro
orden, cabe diferenciar los ficheros de titularidad privada de los ficheros de
titularidad peblica.

3. Por lo que se refiere a la HISTORIA Y FUNDAMENTO de la
privacidad de los datos de caracter personal nos hemos referido a estos tres
hitos en la evolucion de la proteccion de la intimidad: i) El Derecho romano,
con la Lex Cornelia de iniuriis, 1i) el informe de Warren and Brandeis; 1ii) La
Ley Francesa y su precedente, el proyecto Safari; iv) La Constitucion
alemana y una sentencia que, a proposito de la inconstitucionalidad de la Ley
del Censo, consagra el principio de la autodeterminacién informativa. El
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fundamento de la protecciéon de la intimidad radica en el derecho a la
mismidad, el derecho a la libertad y el derecho a la defensa de la dignidad.

4. En orden a la NATURALEZA JURIDICA del derecho a la vida
privada, a la intimidad o, como consecuencia de ello, a la privacidad de los
datos de caracter personal, hay que decir que es éste un derecho de la
personalidad y un derecho humano fundamental.

5. En el apartado de la CONSTITUCION o modo de nacimiento
del derecho a la intimidad, hay que admitir que el derecho a la intimidad se
establece sobre la facultad que la ley reconoce al particular de disponibilidad
privada de los datos que le conciernen. Hay, complementariamente, una
facultad y un deber de intervencion piblica.

6. En lo que se refiere al CONTENIDO del derecho a la intimidad
hay que subrayar el derecho a que los datos de caracter personal que operen
en algun depodsito autorizado estén almacenados con las pertinentes garantias
de seguridad, de modo que no pueda acceder a ellos quien no esté autorizado;
y el derecho a que los datos no se destinen a otros fines de aquellos para los
que fueron solicitados y recogidos, lo que constituye el principio de la

confidencialidad.

7. Tocante a la EXTINCION de la vigencia de los datos de caracter
personal almacenados en ficheros, se debe hacer mencion del derecho al olvido
que sobre los datos de caracter personal tiene al cabo de cierto tiempo el
afectado.

8. El tema de las SANCIONES con que corresponde penalizar al
"infractor de los derechos a la proteccion juridica de los datos de caracter
personal que tiene la persona, se resume del siguiente modo: en el ambito
administrativo, multas conforme a una escala que que va, por orden de la
gravedad de la infraccion, de un maximo de cien millones de pesetas a un
minimo de cien mil pesetas; en el ambito penal

9. Por lo que se refiere a las particularidades de la violaciéon de la
intimidad en INTERNET hay que resaltar estos dos puntos: primero, que
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rigen en el ciberespacio tanto las disposiciones de la Lortad sobre proteccién
de datos de caracter personal como las del Cédigo Penal en materia de ilicitos
penales informaticos; segundo, que la informacién de caracter personal que
salta a la red por libre decision de su titular debe entenderse que no tiene
caracter privado sino publico, si bien la informacién residente en el disco
duro del ordenador no puesta a disposicion del ptblico debe entenderse cono
informacion reservada, de modo que quienes la observen, transmitan o
manipulen invaden ilicitamente la intimidad ajena.
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